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RESUMO

A ingeréncia em correio eletronico e nas comunicagdes de carater semelhante
recebeu um novo tratamento juridico, conferido pela lei n.° 109/2009 (Lei de
Cibercrime).

Compreender os limites das investigacdes criminais diante dos direitos
fundamentais, como a inviolabilidade da correspondéncia, ¢ determinante para a
pesquisa.

Nesse cenario, o juiz das liberdades assume papel essencial, como 6rgao de
controle das ingeréncias em direitos fundamentais, o que inclui a inviolabilidade da
correspondéncia comum e da eletronica.

A presente investigacdao analisard o instituto da reserva do juiz, durante a
ingeréncia no correio eletronico em sede de investigacao criminal, seja para verificar a
necessidade ou ndo do despacho judicial , antes de uma recolha de mensagem do correio

eletronico, ou mesmo, para o seu primeiro acesso ou nao por parte do juiz das liberdades.

Palavras-chaves: reserva de juiz; ingeréncia no correio eletronico; meios de obten¢ao

de provas; lei de cibercrime n°® 109/2009.
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ABSTRACT

The interference in electronic mail and similar communications received a new
legal treatment, through Law No. 109/2009 (Cybercrime Law).

Understanding the limits of criminal investigations in the face of fundamental
rights, such as the inviolability of correspondence, is crucial for research.

In this scenario, the judge of freedoms assumes a fundamental role, as a
fundamental constitutional organ, for the control of interferences in fundamental rights,
such as the inviolability of common and electronic correspondence.

The present investigation will analyze the judge's reservation, during the
interference in the electronic mail at the headquarters of the criminal investigation,
whether to verify the need or not of the judicial order, before collecting an e-mail

message, or even, for its first access or not by the court.

Keywords: judge's reserve; interference in electronic mail; means of obtaining evidence;

cybercrime law n° 109/2009.



UNIVERSIDADE B

COIMBRA

SIGLAS E ABREVIATURAS
AA.VV. - Viérios autores
Ac. STJ - Acordao do Supremo Tribunal de Justica
Ac. TC - Acordao do Tribunal Constitucional
Ac. TRC — Acérdao do Tribunal da Relacao de Coimbra
Ac. TRL — Acordao do Tribunal da Relagao de Lisboa
Ac. TRP — Acordao do Tribunal da Relagdo do Porto
Al — Autoridade Judicidria
Art. - Artigo
CcC — Cadigo Civil
CEDHLF  — Convencao Europeia para a prote¢do dos Direitos do Homem e das

Liberdades Fundamentais

CEJ — Centro de Estudos Judiciarios

CP — Cdédigo Penal

CPP — Codigo de Processo Penal

CRP — Constitui¢ao da Republica Portuguesa
DUDH — Declaragao Universal dos Direitos do Homem
DR — Diéario da Republica

Ed. - Edigao

Idem - O mesmo

JIC — Juiz de Instru¢ao Criminal

MP — Ministério Publico

N.° - Nimero

Op. cit. - A obra citada

OPC — Orgdo de Policia Criminal



PIDCP
PGR
Ss.
STJ
TC

UNIVERSIDADE B

COIMBRA

- Pagina

— Pacto Internacional sobre os Direitos Civis e Politicos
— Procuradoria-Geral da Republica

- Seguintes

— Supremo Tribunal de Justica

— Tribunal Constitucional



UNIVERSIDADE B

COIMBRA

Indice

INEFOAUGAO ... e e e e et e e e et e e e e etae e e e eeatae e e e eaaaeeeeennneas 9

1- A inviolabilidade do correio eletronico € comunicagdes de natureza semelhante como direito

1.1 Conceito de correio eletronico e outras comunicagoes de natureza semelhante .. 12
1.2 A inviolabilidade do correio eletronico ¢ das comunicagdes de natureza semelhante
como direito fundamental no ordenamento juridico portugués...........cceeceeeveerevennnnne 17
1.3 Previsdo normativa da ingeréncia em correio electronico e comunicagdes de

NATUTEZA SEMELNANTE ...t e e e e e e e e e e e e e aeeeeaaanes 21

2- Regime juridico da apreensdo da correspondéncia electronica e de outros similares.............. 23
2.1 A contextualizagao historica-normativa do regime de apreensao de correspondéncia
CIELIOMICA ....eeneie ittt ettt e b e ea bt et e st e e bt e sabeebeesateans 23
2.2 A correspondencia eletronica como meio de obtengdo de prova previstos na lei do
CIDEICTIIMIC ...ttt ettt ettt et b et sb e et et et e b enees 29

2.3 Ambito de aplicagdo das normas processuais penais na lei de cibercrime

2.4 Previsao legal do regime juridico da apreensdo de correio eletronico ................. 32

3- Andlise do regime juridico do artigo 179.° do Codigo de Processo Penal — apreensdo de

COTTESPONAENCIA COMUIT ......vieueieeetieiieeieeiieetteeiteeteesiteeseeseteebeesaseesseessseenseessseenseassseensees 36
4- Areserva de juiz e o regime juridico de apreensao de correio eletronico e semelhantes ......... 42
4.1 As ingeréncias em direitos fundamentais e a reserva de Juiz ........cccceeeevveeeennenne 42



UNIVERSIDADE B

COIMBRA

4.2 A necessidade do despacho judicial prévio: reserva absoluta de juiz em apreensao
de correspondéncia eletronica € semelhantes ...........ccveevviieeriiieiieeeiiie e, 48

4.3 Monopélio da primeira palavra quanto ao primeiro acesso das informagdes do

COITEIO CLEITOMICO ..ttt ettt et st 61
4.3.1. Regime juridico do art. 179°,n.°3 do CPP ....ccovvieiiiieeeeeeeee 61

4.3.2 Medidas cautelares em sede de ingeréncia em correspondéncia eletronica
................................................................................................................................... 67
4.4 reparticdo de competéncia em apreensdo de correspondéncia eletronica — critério
fEChadO/ADETLO. ..o e 73
CONCIUSAD. ...ttt sttt e b et sae et et sbeenbeeaees 79
Referéncias bIbHOGIATICAS. ........ceeciieeiiiieeiieeeiie ettt et tee e e ree s 82



UNIVERSIDADE B

COIMBRA

INTRODUCAO

A cibercriminalidade representa uma nova realidade na sociedade
globalizada, com repercussdes tanto no direito penal, quanto no processo penal.
Quanto a este ultimo ramo do direito, o objeto da investigacao se direciona para os
meios de obtencdo de provas, em especifico, os incidentes sobre o correio

eletronico.

Num primeiro momento, o ordenamento juridico portugués nao dispunha
de quaisquer normas especificas sobre a recolha de provas em suportes eletronicos,

ou mesmo qualquer meng¢do ao termo ‘correio eletronico’.

Na ocasido, socorria-se das normas gerais do Cdodigo de Processo Penal.
Deste modo, emergiu a necessidade de atualizagdo normativa.

A reforma do Cédigo de Processo Penal de 2007, através do artigo 189°,

o

n.° 1, regulamentou a ingeréncia em direitos fundamentais, no ambito da
correspondéncia eletronica, ao dispor que o regime de escutas telefonicas ¢
correspondentemente aplicadvel as conversagdes ou comunicacoes transmitidas por

correio eletronico.

No ano seguinte, apds a reforma, houve um movimento legislativo de
especializagdo, com a criagdo de outros diplomas, como por exemplo, a lei n°.
32/2008, relativa a conservacao de dados gerados ou tratados no contexto da oferta

de servigos de comunicagoes eletronicas.

Finalmente, com a lei n.° 109/2009 foi criada a lei do ciberbercrime (LCC),

albergando o instituto da ingeréncia em correio eletronico em sede processual
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penal, ao dispor no art. 17° que a apreensdo de correio eletronico e registros de
comunicagdes de natureza semelhante, reger-se-a pelo “regime da apreensdo de

correspondéncia previsto no Codigo de Processo Penal”.

O referido dispositivo promoveu intensas controvérsias doutrinarias e
jurisprudenciais quanto ao regime de recolha de correio eletronico e semelhantes,
com destaque para a tematica da reserva de juiz e reparticdo de competéncias, bem
como, quanto ao monopolio da primeira leitura do teor do correio eletronico,
girando o debate em torno da andlise da incidéncia da norma prevista no artigo

179° bem como do art. 252, ambos do CPP.

Delimita-se a pesquisa quanto ao regime de apreensao da correspondéncia
eletronica, previsto no artigo 17° da lei n.° 109/2009, principalmente, a reparticao
de competéncias entre OPC, MP e juiz das garantias, analisando-se as ingeréncias
realizadas durante as fases de investigacao, dispensando, neste momento, a analise

da valoragdo da prova e eventual invalidade.

O primeiro problema sera aferir a obrigatoriedade ou ndo do despacho
judicial prévio, prolatado pelo juiz das liberdades, durante a apreensdo de uma
correspondéncia eletronica, ou seja, se a OPC ou MP podem realizar uma
diligéncia investigatéria de recolha de prova em correio eletronico, sem um

despacho judicial prévio.

Ja o segundo problema, consiste em verificar a necessidade de observancia
ou nao da garantia prevista no art. 179°, n.°3 do CPP, em especifico, se o juiz, além
da autorizacdo mediante o despacho judicial prévio, obrigatoriamente, deva
concretizar ou nao o primeiro acesso ao teor das informacdes do correio eletronico,

seja em contexto de medida cautelar de policia ou nao.

10
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O terceiro problema sera a analise do critério ‘lido/ndo lido’ do correio
eletronico, para fins de delimitagdo do regime juridico e, consequentemente, da

reparticdo de competéncia.

Por fim, cabe enfatizar que as resolugdes dos problemas perpassam
necessariamente pela conjugacdo do artigo 17° da LCC com o Cédigo de Processo
Penal, em especial os arts. 179° e 252°, bem como com a conformagdo deles ao

texto da Constitui¢do de Portugal.

11
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1- A INVIOLABILIDADE DO CORREIO ELETRONICO E
COMUNICACOES DE NATUREZA SEMELHANTE COMO
DIREITO FUNDAMENTAL

1.1 CONCEITO DE CORREIO ELETRONICO E OUTRAS
COMUNICACOES DE NATUREZA SEMELHANTE

O homem modifica o meio através do advento da tecnologia e da internet.
E uma via de mao-dupla, pois elas também afetam e alteram a forma como a

sociedade se comporta, o que traz reflexos para o direito.

A forma como a sociedade se comunica € a representagdo disso, pois se
antes a comunicagao era realizada através da correspondéncia, na era da sociedade
da informacgao, essa forma ja se transformou num mecanismo desatualizado com
o advento do correio eletrénico e com os meios de comunica¢des de carater
semelhantes, principalmente com o boom da internet que os revolucionou com

varios programas e aplicativos.

Tal dinamica modificou a forma como a sociedade se comunica. “O
volume de correspondéncia tradicional (cartas, encomendas, telegramas) diminuiu
drasticamente nos ultimos anos. A medida que o telemovel ou de internet se foi

desenvolvendo, aquela foi perdendo a grande importancia de outrora, tendo hoje

12
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um valor quase marginal. Em vez do papel, comunicamos essencialmente por via

digital”!.

Afinal, o que se compreende por correio eletronico numa concepgao

juridica?

No plano internacional, o parlamento europeu definiu o correio eletronico
como “‘qualquer mensagem textual, vocal, sonora ou grdfica enviada através da
rede publica de comunicagoes que pode ser armazenada na rede ou no
equipamento terminal do destinatdrio até o destinatdrio as recolher” (art. 2°,

alinea h) da Diretiva n.° 2002/58/CE) .

Semelhantemente, a lei n® 41/2004, de 18 de agosto, transpos para a ordem
juridica portuguesa, conceituando o correio eletronico exatamente da mesma

forma acima (art. 2°, n.°1).

A reforma do CPP operada pela lei n.° 48/2007, apenas mencionou o
instituto do correio eletronico em ambito processual penal (art. 189°, n.°1), sem ao

menos o delimitar conceitualmente.

Seguindo o raciocinio de Benjamim Rodrigues ¢ possivel afirmar, para
efeitos de processo penal, que correio eletronico ¢ "qualquer mensagem textual,
vocal, sonora ou grafica, combinada ou ndo, enviada através de um terminal de um
ponto de uma rede publica de comunicagdes electronicas para outro terminal
conexionado a tal rede, podendo ser, temporaria ou definitivamente, armazenada
na rede ou equipamento terminal do destinatario até que o mesmo proceda a sua

recolha, mediante 'carregamento' e correspectivo 'descarregamento' em

' CORREIA, Jodo Conde - Artigo 179.° - Apreensdo de Correspondéncia. In: Comentario
Judiciario do Cddigo de Processo Penal, Coimbra: Almedina, 2019, p. 649.

13
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equipamento informatico que torna a mensagem humanamente perceptivel (ou

lisivel) pelos varios sentidos” 2.

Normalmente, a comunicacdo acontece pela internet pelos servidores ISP,
que utilizam os protocolos SMTP, POP3 ou IMAP. “Quando transmitidas pela
internet, as mensagens de correio eletronico integram contetido (e.g. texto e
ficheiros anexos) e dados de trafego, contidos nos cabegalhos técnicos (e.g.
percurso percorrido pela mensagem desde a saida da caixa do remetente (outbox)
até entrar na caixa do destinatario (inbox), com registro de cada ponto de passagem

e sua data/hora/segundo/fuso horario™.

O legislador no artigo 17° definiu que além do instituto do correio
eletronico, abarca também as “comunicagoes de natureza semelhante”. Pese que
o legislador ndo tenha definido quais categorias de outras comunicag¢des®,
entendemos que os programas de mensagens instantaneas (Whatssap, Instagram,
Messenger, Skype, Zoom, Viber, Snapchat e Telegram), por conter as mesmas

carateristicas, podem submeter-se ao regime juridico dos correios eletronicos’, por

manifesta identidade de caracteristicas, pois “sdo programas que, como o proprio

2 RODRIGUES, Benjamim Silva - Das Escutas telefonicas d obtengdo de provas [em ambiente
digital]. Tomo II, Coimbra: Coimbra Editora, 2009, p. 597.

3 CARDOSO, Rui -dpreensdo de correio eletrénico e registos de comunicagdes de natureza
semelhante — artigo 17.° da Lei n.° 109/2009. In: Revista do Ministério Publico, 153, 2018, p.
181.

* RAMOS, Armando R. Dias - Do periculum in mora da atuagdo da autoridade judicidria ao
fumus boni iuris da intervengdo policial: contributo para o estudo das medidas cautelares e de
policia na cibercriminalidade economica. In: IV Congresso de Processo Penal: I congresso luso-
brasileiro de criminalidade econdémico-financeira: memorias / coord. Manuel Monteiro Guedes
Valente.- Coimbra: Almedina, 2016, p. 08.

> NUNES, Duarte Rodrigues - Os meios de obtengdo de prova previsto na Lei do Cibercrime.
Coimbra: Gestlegal, 2018, p. 140. MESQUITA, Paulo Da - Prolégomenos sobre prova eletronica
e interpecp¢do de telecomunicagoes no Direito Processual Penal Portugués — o Codigo e a Lei
do Cibercrime. In: Processo Penal, Prova e Sistema Judiciario, Coimbra, 2010, p.119.

14
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nome indica, permitem aos utilizadores o envio e recebimento imediato de

mensagens”®.

Isso porque a CRP/76 ndo promove qualquer distingao dos diversos tipos
de comunicacao, proclamando expressamente a possibilidade de "outros meios de
comunicagao" (art. 34°, n.° 1, CRP), portanto, adota-se um critério geral, aberto e

adaptéavel a evolugdo das mais variadas tecnologias.

Desde a reforma do CPP, prevista no art. 189° n.°l, o legislador ja
contemplara que o termo correio eletronico refere-se a multiplicidade de meios de

comunicagdes disponiveis’.

Cabe registrar que nem toda comunicagdo eletronica configura correio
eletronico ou afins. Com efeito, entendemos que o critério da troca de mensagens
em tempo real pode indicar a ndo submissdo ao regime juridico de correio

eletronico, mas sim, ao regime de interceptacdo de comunicagdes®.

Em outras palavras, a utilizagdo de um programa como o Whatssap nao
implica necessariamente que se submeterd, exclusivamente, ao regime juridico do

correio eletronico. Por exemplo, caso haja a realizagdo de uma ligacao em tempo

¢ CARDOSO, Rui -Apreensdo de correio eletronico e registos de comunicacoes de natureza
semelhante — artigo 17.° da Lei n.° 109/2009. In: Revista do Ministério Publico, 153, 2018, p.
183.

7 RODRIGUES, Benjamim Silva - Da Prova Penal- Tomo II — Bruscamente ... A(s) Face(s)
ocultas do Métodos ocultos de Investigagdo Criminal. Rei dos Livros, 2010.

8 MESQUITA, Paulo Da - Prolégomenos sobre prova eletronica e interpecp¢io de
telecomunicagoes no Direito Processual Penal Portugués — o Codigo e a Lei do Cibercrime. In:
Processo Penal, Prova e Sistema Judicidrio, Coimbra, 2010, p.122 ¢ ss. ALBUQUERQUE, Paulo
Pinto de - Comentdrio do Codigo de Processo Penal: a luz da Constitui¢do da Republica e da
Convengdo Europeia dos Direitos do Homem. 4. ed., Lisboa: Universidade Catolica Editora,
2011, p. 510. NUNES, Duarte Rodrigues - Os meios de obtengdo de prova previsto na Lei do
Cibercrime. Coimbra: Gestlegal, 2018, p. 140. NEVES, Rita Castanheira - As ingeréncias nas
comunicagoes electronicas em processo penal. Natureza e respectivo regime juridico do correio
electronico enquanto meio de obten¢do de prova. Coimbra: Coimbra Editora, 2011, p. 274.
VENANCIO, Pedro Dias - Lei do Cibercrime, Coimbra: Coimbra Editora, 2011, p. 100 e 116.

15



UNIVERSIDADE B

COIMBRA

real, por exemplo, haverd a incidéncia do regime previsto no art. 18° da lei n.°
109/2009, ao passo que as mensagens armazenadas, ao regime de correio

eletronico.

16
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1.2 A INVIOLABILIDADE DO CORREIO ELETRONICO E DAS
COMUNICACOES DE NATUREZA SEMELHANTE COMO DIREITO
FUNDAMENTAL NO ORDENAMENTO JURIDICO PORTUGUES

A suprema corte norte-americana ¢ o Superior Tribunal de Justica do
Brasil consagraram que a ingeréncia na correspondéncia eletronica em telemovel

afeta diretamente a inviolabilidade do domicilio®.

Discordamos desse enquadramento no ordenamento juridico portugués,
portanto, torna-se indispensavel a compreensao da natureza da protecao do correio

eletronico como direito fundamental.

Como corolario da dignidade da pessoa humana, “muitos direitos foram
autonomizando ao longo dos tempos”™°. A comunica¢do interpessoal, num
primeiro momento recebia o tratamento juridico recorrentemente ligado ao direito
a identidade pessoal, ao desenvolvimento da personalidade, a reserva da

intimidade da vida privada e familiar.

Com efeito, a especializagdo da tutela da privacidade e da comunicacao
pessoal trouxe contributos para a autonomia do direito fundamental da

inviolabilidade da correspondéncia.

9 SOUZA, Rodrigues Telles - 4 exigéncia de autorizagdo judicial para acesso ao contetido de
telefone movel apreendido: uma amplia¢do da garantia a inviolabilidade domiciliar incompativel
com o sistema juridico brasileiro. In: Altos Estudos sobre a prova no processo penal, Salvador:
Editora Jus Podivim, 2019, p. 414-415.

1. CORREIA, Jodo Conde - Qual o significado de abusiva intromissdo na vida privada, no
domicilio, na correspondéncia e nas telecomunicagoes (art. 32.°, n’S, 2.¢ parte, da C.R.P)? In:
Revista do Ministério Publico, julho-setembro, 1999, p. 47.

17
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Assim, tal direito recebeu tratamento juridico no plano internacional!! e
como reflexo no plano constitucional, consagrando que “o sigilo da
correspondéncia e dos outros meios de comunicagdo privada sdo invioldveis” (art.

34.°,n.° 1, CRP).

Em decorréncia disso, estabeleceu como “proibida toda a ingeréncia das
autoridades publicas na correspondéncia, nas telecomunicacdes e nos demais
meios de comunicagdo” (art. 34°, n.° 4, CRP). Trata-se, aqui, de reconhecer na
inviolabilidade da correspondéncia a manifesta indole liberal (direitos
fundamentais de primeira geragdo) que visam a “proteccdo das pessoas face a

possiveis investidas estaduais”, ou melhor, direitos subjetivos de defesa”'?.

Resta compreender o que esta abrangido pelo sigilo de correspondéncia.
O bem juridico protegido compreende toda a espécie de correspondéncia de pessoa
para pessoa. “Do ponto de vista objetivo, a apreensao de correspondéncia pode
incidir sobre cartas (escritos fechados num envelope destinados a serem entregues
a um receptor), encomendas (coisas corporeas fechadas num involucro,
igualmente, destinadas a serem transmitidas a um destinatério), valores (valores
postais que permitem transferir para o destinatario quantias em dinheiro),
telegramas (mensagens urgentes, transmitidas através da internet ou de outro meio
eletronico até ao local onde sdo impressas, colocadas num envelope e, depois

entregue ao destinatario)” 3.

1 Art. 12° da DUDH, pelo art® 8°, n° 1 da CEDH e ainda pelo art. 17 do PIDCP.

12 BRANDAO, Nuno - Bem Juridico e direitos fundamentais: entre a obrigacdo estadual de
protecgdo e a proibi¢do do excesso. In: Estudos em Homenagem ao Prof. Doutor Manuel da
Costa Andrade, Coimbra: Instituto Juridico, 2017, p. 243-244.

13 CORREIA, Jodo Conde - Artigo 179.° - Apreensdo de Correspondéncia. In: Comentario
Judiciario do Codigo de Processo Penal, Coimbra: Almedina, 2019, p. 644. Em que pese isso, a
Procuradoria Geral da Republica manifesta o entendimento, de que o sigilo da correspondéncia
ndo alberga os pacotes ¢ encomendas postais, contendo mercadoria, que devem ser apresentados

18
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E possivel extrair que tanto a CRP (art. 34°, n.°l), quanto legislador
ordinario (art. 179° do CPP) adotou um critério mais abrangente (adaptavel a
mudancas faticas e tecnoldgicas) para conceituar correspondéncia, seja utilizando
a técnica enumerativa ou mesma a clausula geral aplicavel a todos os casos, quando
externa no dispositivo “ou qualquer outra correspondéncia”.

Desse modo, “o conceito de correspondéncia é amplo, abrangendo as

comunicagoes postais e as comunicacoes eletrénicas” 4,

Nessa esteira, segundo Canotilho, o chamado correio eletronico enquadra-
se nessa concepgao ampliativa, pois “o envio de mensagens eletronicas preenche

os pressupostos da correspondéncia privada”'.

Ha quem sustente que a apreensdo de correio eletronico e dos registros de
comunicagdo de natureza semelhante  “restringe os  direitos a
intimidade/privacidade, a palavra virtual e a autodeterminacao informacional, mas
ndo o direito a inviolabilidade das comunicagoes (pois o processo comunicacional
j& terminou e, como tal, j4 ndo se verifica a especifica situacdo de perigo e de

caréncia constitucional da inviolabilidade das comunicagdes)”!S.

Em relacdo apenas a inviolabilidade das comunicacdes, discordamos do
referido autor. O processo comunicacional ndo se encerra quando se remete e se
recebe o correio eletronico, pois “quando se apreende correspondéncia, para além

do ataque que faz ao direito a reserva da vida privada, tutelados pelos arts. 26° e

a fiscalizacdo alfandegaria. Parecer 15/1995. JESUS, Francisco Marcolino de - Os meios de
obten¢do da prova em Processo Penal. 2* edigdo, Coimbra: Almedina, 2019, p. 264.

4 JESUS, Francisco Marcolino de - Os meios de obtengdo da prova em Processo Penal. 2* edigio,
Coimbra: Almedina, 2019, p. 263.

5 CANOTILHO, J. J. Gomes; MOREIRA, Vital - Constitui¢cido da Republica Portuguesa
Anotada. Volume 1, Coimbra Editora, 2007, p. 544.

16 NUNES, Duarte Rodrigues - Os meios de obtengdo de prova previsto na Lei do Cibercrime.
Coimbra: Gestlegal, 2018, p. 147.
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62° da CRP, ataca-se ainda o direito a inviolabilidade de correspondéncia,
tutelado pelo art. 34° da CRP”. Por isso, a norma conferiu essa apreensdao de
especiais cautelas, estabelecendo um regime mais rigoroso do que o regime das

apreensoes.!”

17 JESUS, Francisco Marcolino de - Os meios de obtengdo da prova em Processo Penal. 2* edigio,
Coimbra: Almedina, 2019, p. 264.
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1.3 PREVISAO CONSTITUCIONAL DA INGERENCIA EM
CORREIO ELECTRONICO E COMUNICACOES DE NATUREZA
SEMELHANTE

O processo penal moderno, sob estrutura acusatdria, apresenta trés

finalidadesw:
a) A realizagdo da justica e a descoberta da verdade material;
b) A protegdo perante o Estado dos direitos fundamentais;
¢) O restabelecimento da paz juridica.

Ha uma dialética entre o interesse do Estado na investigagdo criminal e os
direitos fundamentais. A aplicacdo exclusiva deste, oporia obstaculos
instransponiveis ao descobrimento da verdade, a realizagdo da justica e sacrificaria

outros direitos basilares.

Nessa senda, o processo penal “constituiu um dos lugares por exceléncia
em que tem de encontra-se a solu¢do do conflito entre as exigéncias comunitarias

e a liberdade de realizacdo da personalidade individual”'®,

Os contributos de Jorge Reis Novais para a introdugao da figura dogmatica
da intervencgdo restritiva de direitos fundamentais foram determinantes para a
incorporacao e solidificagdo no ordenamento juridico portugués. De acordo com
este autor, tal concepgao de intervengao evidencia a limitagao de direitos por atos
das autoridades publicas, incidindo num primeiro momento para normas gerais e

abstratas incluidas em leis ordinarias!®. Ocorre, por exemplo, tanto uma decisdo

8 DIAS, Jorge Figueiredo - Direito Processual Penal. Reimpressdo, Coimbra Editora, 2004, p.59.
Y'NOVAIS, Jorge reis - As Restri¢oes aos Direitos Fundamentais nio expressamente autorizadas
pela Constitui¢do. Coimbra: Coimbra Editora, 2003, p. 205-207.
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judicial de prisdo preventiva como uma decisdo administrativa, bem como numa

medida que limite qualquer direito fundamental.

J. J. Gomes Canotilho argumenta que o conceito de intervengao restritiva
representa “‘operacionalidade pratica para abranger os actos, atividades ou
comportamentos (publicos ou privados), que produzem uma redugcdo ou

encurtamento do Ambito de protegdo de um direito”?°.

No ambito da ingeréncia criminal em correspondéncia comum ou mesmo
eletronica, verifica-se justamente essa ingeréncia. A Constitui¢do de Portugal,
expressamente, ressalvou a possibilidade, na parte final do dispositivo, de nos
casos previstos na lei em matéria de processo penal, permitir a ingeréncia no

referido direito fundamental (artigo 34°, n.° 4, parte final).

Assim, constata-se que a propria Constitui¢dao autorizou, expressamente, a
ingeréncia no correio eletronico em hipoteses excepcionais, devendo respeitar
o g o . : - .

critérios aptos a justificar a ordenacdo da medida no caso concreto”, previstos no
artigo 179° do CPP, bem como concretizar uma ponderacdo do principio da
proporcionalidade, motivando a prevaléncia do interesse publico na descoberta da

verdade?!.

20 CANOTILHO, J. J. Gomes - Dogmdtica de Direitos Fundamentais e Direito Privado. In:
Estudos em Homenagem ao Professor Doutor Inocéncio Galvao Telles, vol. V, Direito Publico e
Varia, Coimbra: Almedina, 2003, p.69.

2 MIRANDA, Jorge - Constituicdo Portuguesa Anotada. Tomo I, 2* edigdo, 2010, p. 774-775.
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2- REGIME JURIDICO DA APREENSAO DA
CORRESPONDENCIA ELETRONICA

2.1 A CONTEXTUALIZACAO HISTORICA-NORMATIVA DO
REGIME DE APREENSAO DE CORRESPONDENCIA ELETRONICA

Existem trés diplomas legais, atualmente, que regulamentam a prova
eletronica, e eles sdo: o CPP, a lei n.° 32/2008 ¢ a lei n.° 109/2009 (Lei do

Cibercrime).

“Essa trilogia, para além de acentuar o atual paradigma da descodificacao
e de negar desejavel centralidade normativa do Coédigo de Processo Penal,
contribui para a assimetria, para a incoeréncia das solugdes legais e, sobretudo,

para o seu indesejavel e nefasto insucesso pratico "%,

Diante disso, cumpre compreender o transcorrer historico-legislativo

acerca o regime de apreensdo de correspondéncia eletronica.

Num primeiro momento, a recolha de prova em suporte eletronico
baseava-se nas regras gerais do Codigo de Processo Penal?®, ndo havendo previsdo

expressa para as hipoteses de correio eletronico.

22 CORREIA, Jodo Conde - Prova digital: as leis que temos e a lei que deveriamos ter. In: Revista
do Ministério Publico, 139, 2014, p. 30.

2 FIDALGO, Sonia - A apreensdo de correio eletrénico e a utilizagdo noutro processo das
mensagens apreendidas. In: Revista Portuguesa de Ciéncia Criminal, ano 29, n ° 01, janeiro a
abril, 2019, p. 29.
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A legislacao processual penal de 1929 apresentava de modo abrangente, a
possibilidade de realizar buscas e apreensdes de cartas, encomendas, valores
telegramas e qualquer outra correspondéncia dirigida ao arguido, devendo o juiz
declarar, excepcionalmente, a sua necessidade em despacho fundamentado (art.
210° do CPP)**. Nesse momento, as comunicac¢des ainda nio recebiam tratamento

nem mesmo diferenciagdo de regime juridico, entre escritas e faladas. ?°

Com o novo CPP de 1987, em que pese nao incluir expressamente o termo
«correspondéncia eletronica ou correio eletronico», consagrava-se, por norma de
extensao, no regime de interceptacao de telecomunicagdes, ao dispor que estendia
ao referido regime as “conversacoes ou comunica¢oes transmitidas por qualquer
meio diferente do telefone” (art. 190°, CPP)%%. Nesse momento, ja se diferenciava

a comunicagao falada e escrita, submetendo a regimes juridicos distintos.

A partir de 1991, emergiu no cendrio juridico portugués, a primeira lei
sobre a cibercriminalidade, contendo apenas dispositivos de direito penal (natureza

substantiva), por intermédio da lei n.° 109/2001.

Com a reforma de 1998, promovida pela lei n.° 59/98, de 25 de agosto, o
legislador alargou “as conversag¢oes ou comunicagoes transmitidas por qualquer
meio diferente do telefone, designadamente correio eletronico ou outras formas de
transmissdo de dados por via telematica, bem como a intercep¢do das

comunicagoes entre presentes’.

24 GONCALVES, Manuel Lopes Maia - Cédigo de Processo Penal anotado e comentado.
Coimbra: Almedina, 2010, p. 376.

I NEVES, Rita Castanheira - As ingeréncias nas comunicacoes electronicas em processo penal.
Natureza e respectivo regime juridico do correio electronico enquanto meio de obtengdo de
prova. Coimbra: Coimbra Editora, 2011, p. 137.

26 VERDELHO, Pedro - 4 obtengio de prova no ambiente digital. In: Revista do Ministério
Publico, 2004, p.99.
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A revolucdo da internet promoveu o debate internacional relativo as

formas de combater a nova criminalidade, decorrente da era digital.

Nesse enfoque, a transnacionalidade do crime assumiu maiores dimensoes
e promoveu a novas preocupacdes do parlamento europeu, que atento a essa nova
realidade, em 2001, da-se a aprovacao, em Budapeste, da Convengdo sobre o
Cibercrime (CCiber), a 23 de novembro, no qual contempla normas de direito

materiais € processuais sobre cibercrimes.

Em 2005, a Decisao Quadro n.° 2005/222/JAI do Conselho da Europa
contribuiu apenas com normas de direito penal. Em que pese a iniciativa, exigia-
se um corpo de normas especificas regulatorias das medidas de natureza

processual, para fazer jus a nova realidade cibernética que se enfrenta.

Assim, emergiu a necessidade de atualizagdo normativa. Neste
seguimento, com a reforma do Codigo de Processo Penal de 2007, através do artigo
189° n.° 1 (excluindo do art. 190° do CPP), regulamentou-se a ingeréncia no
ambito da correspondéncia eletronica, ao dispor que o regime de escutas
telefonicas ¢ correspondentemente aplicavel as conversagdes ou comunicagdes

transmitidas por correio eletronico?’.

Contudo, sofre criticas por parte da doutrina, por ter perdido uma grande
oportunidade de atender as obrigacdes internacionais do Estado portugués, bem
como estabelecer premissas conceitualmente exigentes sobre a teleologia e

semantica dos institutos probatérios em face da evolugao tecnoldgica.

Em 2009, houve a incorporacdo da Convengdo sobre Cibercrime do

Conselho da Europa (STE 185) no ordenamento juridico portugués, aprovada pela

27 CORREIA, Jodo Conde - Prova digital: as leis que temos e a lei que deveriamos ter. In: Revista
do Ministério Publico, 139, 2014, p.36
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Assembleia da Republica através da Resolugdo n.° 88/2009, de 15 de setembro, €
ratificada pelo Decreto do Presidente da Republica n.° 91/2009.

O Estado portugués criou a lei n.° 109/2009, transpondo quase na
integralidade as normas da CCiber, estabelecendo os meios de obten¢do de prova
em suporte eletronico, revogando-se a lei n.° 109/2001 e concentrando na mesma
lei todas as normas concernentes a criminalidade cibernética, como as normas de
direito substantivo, processual e de cooperacgdo judiciaria internacional, prevendo
no capitulo IIT (Disposi¢des processuais) um conjunto de novos meios de obtencgao

de prova?®,

Na referida Convencao sobre Cibercrime inexistiam normas sobre a
apreensdo de correio eletronico e registros de comunicagdo de natureza
semelhante?®. Coube intencionalmente ao legislador portugués, dentro da sua
liberdade de conformagdo, promover a inclusao do regime da correspondéncia

eletronica na Proposta de Lei n.° 289/X/4.? (artigo 19° da redagdo inicial).

A exposi¢ao dos motivos dessa proposta revela, justamente, o cenario de

adaptacdo e ndo a aplicagdo integral da CCiber®°. Dessa forma, uma das grandes

28 FIDALGO, Sénia - A apreensdo de correio eletrénico e a utilizagdo noutro processo das
mensagens apreendidas. In: Revista Portuguesa de Ciéncia Criminal, ano 29, n ° 01, janeiro a
abril, 2019, p. 59.

2 NUNES, Duarte Rodrigues - Os meios de obtengdo de prova previsto na Lei do Cibercrime.
Coimbra: Gestlegal, 2018, p. 139.

30 4 inspiragdo para o artigo 17.° da LCC ndo estd, pois, nem na CCiber, nem na Decisdo-
Quadro n° 2005/222/JA1. A origem desse artigo esta apenas na Proposta de Lei n°. 289/X/4.4
tendo ele a mesma exacta redac¢do que o artigo 19.° desta. A mera leitura da Exposi¢do de
Motivos dessa Proposta de Lei evidencia que o Governo, reconhecendo a ‘desadequagdo da
ordem juridica nacional as novas realidades a implementar’, ndo pretendeu fazer uma mera
extensdo do regime das buscas e apreensoes previsto no CPP a prova digital, antes assumindo a
vontade de proceder a uma adapta¢do desse regime, superando-o quando necessario: ‘a forma
como a busca e apreensdo estdo descritas no CPP exigiam alguma adequagdo a estas novas
realidades’. O legislador propds-se adaptar estes regimes, ndo aplica-los integral e
acriticamente. “ RUI CARDOSO, Rui - Apreensdo de correio eletronico e registos de
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inovacdes da lei do cibercrime foi a previsao de norma propria para a apreensao

do correio eletronico, constante no artigo 17°da LCC.

Ademais, quanto ao art. 189°, n°.1 do CPP, no tocante ao correio
eletronico, houve a revogacdo tacita parcialmente®!, sendo a partir de entio,

regulamentado pelo art. 17° da lei n.° 109/2009.

Nesse ponto, Paulo da Mesquita critica a técnica de abandono a
codificacao, expondo que o capitulo III da lei n.° 109/2009 (sobre as disposicoes
processuais), nada mais ¢ que um “envergonhado ou escondido corpo legislativo

de cardter geral” que deveria estar expresso no CPP32,

Ademais, em relagdo as dificuldades de identificacao e divergéncia quanto
ao regime juridico do correio eletrénico, Sonia Fidalgo enaltece que “se o
legislador tivesse optado pelo enquadramento sistematico destas disposi¢des no
proprio Codigo de Processo Penal, talvez se tivessem evitado dificuldades de
harmonizagdo com normas do proprio Codigo (artigos 179° e 189°) e de outros

diplomas extravagantes”?

comunicacdes de natureza semelhante — artigo 17.° da Lei n.° 109/2009. In: Revista do Ministério
Publico, 153, 2018, p. 169-170.

31 CORREIA, Jodo Conde - Prova digital: as leis que temos e a lei que deveriamos ter. In: Revista
do Ministério Publico, 139, 2014, p.36

32 “Impunha-se a integragdo das regras no Codigo de Processo Penal, pois, para usar as mesmas
expressoes da exposi¢cdo dos motivos, essa seria “‘a op¢do mais coerente com a tradi¢do
portuguesa’, em face da “geral inconveniéncia” de ver dispersas em leis extravagantes regras
gerais carecidas de enquadramento no Codigo de Processo Penal enquanto “diploma
estruturante”, e a “conveniéncia prdtica”’, para os operadorves judiciarios, de ai ter
sistematizados todos os normativos” que ndo sdo apenas aplicacdveis *“ a um sector especifico
da criminalidade’ no Codigo de Processo Penal.” MESQUITA, Paulo Da - Prolégomenos sobre
prova eletronica e interpecp¢do de telecomunicagoes no Direito Processual Penal Portugués — o
Cédigo e a Lei do Cibercrime. In: Processo Penal, Prova e Sistema Judiciario, Coimbra, 2010,
p.10.

33 FIDALGO, Sonia - A apreensdo de correio eletrénico e a utilizagdo noutro processo das
mensagens apreendidas. In: Revista Portuguesa de Ciéncia Criminal, ano 29, n ° 01, janeiro a
abril, 2019, p. 61
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2.2 A CORRESPONDENCIA ELETRONICA COMO MEIO DE OBTENCAO DE
PROVA PREVISTOS NA LEI DO CIBERCRIME

Inicialmente, a doutrina tradicional portuguesa classificava os meios de
obtencdo de provas como categorias dos meios de coagdo. Tal concepcao

gradativamente foi superada.

Na época de vigéncia do antigo do CPP em Portugal, “diferentemente da
doutrina nacional, na Alemanha o conceito de ingeréncia em direito fundamental
(Grundrechtseingriff) alcangou ja notéria autonomia nos manuais de processo
penal e obras cientificas da especialidade, substituindo em larga medida, o conceito

de medidas coercivas’*.

A prova extrai-se da dindmica dentro de um estado democratico de direito
de que a pessoa se presume inocente, logo, ndo se pode imputar a culpa a alguém,
se a mesma nao foi submetida ao devido processo legal sob a dinamica acusatoria,

em que foram apresentadas provas dos fatos que tipifiquem um crime.

Essa presuncdo de inocéncia pode ser ilidida também pelas provas
recolhidas no decurso do inquérito criminal, no que se denomina de meios de
obteng¢do de provas. “E através dos meios de obten¢do de provas que sdo obtidos

os meios de prova a partir dos quais se forma a convic¢do das autoridades

34 “Coube a Amelung grande parte da responsabilidade na substitui¢do de um conceito pelo outro,
designadamente no tratamento da questdo que ora nos ocupa, i.e., na delimitagcdo dos poderes de
apreciagdo do juiz chamado a intervir no inquérito criminal.” MATA-MOUROS, Maria de
Fatima - Juiz das Liberdades Descontrucdo de um Mito do Processo Penal. Coimbra: Almedina,
2011, p. 30-33.
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Jjudiciarias” diferenciando, assim, tanto os meios de prova quanto os meios de

obten¢do de provas®>.

Em regra, os meios de obtencao de provas estdo previstos no CPP,
contudo, os novos horizontes técnicos-cientificos vém provocando a abertura para

novos métodos de investigagio em leis especiais*®, a exemplo da lei n.° 109/2009.

Manuel Costa Andrade enquadra na nova tendéncia de métodos ocultos de
investigacdo, tratando-se de “um conjunto diversificado e heterogéneo de meios
de obten¢ao de conhecimentos, em que os agentes da investigacdo se intrometem
nos processos de comunicacdo privada das pessoas investigadas, que nao tém
conhecimento do facto. E, por causa disso, continuam a agir, a interagir ¢ a
comunicar de forma espontdnea e “inocente”, dizendo e fazendo coisas de
conteudo e sentido diretamente auto-incriminatorio. Uma auto-incriminacao de

que, naturalmente, ndo tém consciéncia™’.

35 “Os meios de obtencdo de prova distinguem-se dos meios de prova numa dupla perspectiva:
logica e técnico-operativa. Na perspectiva logica os meios de prova caracterizam-se pela sua
aptiddo para serem a si mesmo fonte de convencimento, ao contrario do que sucede com os meios
de obtengdo da prova que apenas possibilitam a obten¢do daqueles meios. Na perspectiva
técnico-operativa os meios de obtencdo de prova caracterizam-se pelo modo e também pelo
momento de sua aquisi¢do no processo, em regra nas fases preliminares, sobretudo no inquérito.
Normalmente sdo modos de investigagdo para obtengdo de meios de prova e por isso que o modo
de sua obtengdo seja particularmente relevante”. ANTUNES, Maria Jodo - ...op. cit., p. 114-115.
3¢ DIAS, Jorge Figueiredo - O processo penal portugués: problemas e perspectivas. In: AAVV. -
Que futuro para o direito processual penal? — Simposio em homenagem a Jorge de Figureiredo
Dias por ocasidao dos 20 anos do Codigo de Processo Penal portugués, Coimbra: Coimbra Editora,
2009, p.808-809.

37 ANDRADE, Manuel da Costa - Métodos ocultos de investigagdo: (Playdoyer para uma teoria
geral). In: Monte, Mario Ferreira...[et al.] coord. - Que futuro para o direito processual penal? :
Simpodsio em homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos do Codigo de
Processo Penal Portugués. Coimbra: Coimbra Editora, 2009, p. 532.
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Normalmente ¢ uma conceituagdo que alberga os varios processos de
transmissdo de mensagens ou dados por meios técnicos, especialmente os

eletronicos, com énfase para a comunicacdo pela internet®s.

Nesse medida, merece destaque a ideia de que ¢ a partir da lei n.° 109/2009
implementou-se um sistema processual de recolha de prova eletrénica,
especificamente: a preservacao expedita de dados (art. 12°), a revelacao expedita
de dados de trafego (art. 13°), a injungao para a preservagao ou concessao de acesso
a dados (art. 14°), a pesquisa de dados informaticos (art. 15°), a apreensao de dados
informaticos (art. 16°), a apreensdo de correio eletrénico e de registros de
comunicagdes de natureza semelhantes (art. 17°), a intercecdo de comunicacoes
(art. 18°), as agdes encobertas (art. 19°) e a cooperacao internacional (arts. 20° a

26°).

Assim, ¢ inquestiondvel, que a natureza juridica da apreensao de correio
eletronico ¢ de meio de obtengdo de prova. Tal afirmacdo encontra consonancia
com a doutrina de Jodo Conde Correia, quando afirma que o carater especial do
regime de apreensdo de correspondéncia “o aproxima de um verdadeiro meio de
obtengdo de prova” e nao afasta as regras gerais de apreensdo que sejam

compativeis com ele’.

38 Idem., p. 533.
3 CORREIA, Jodo Conde - Artigo 179.° - Apreensio de Correspondéncia. In: Comentario
Judiciario do Cddigo de Processo Penal, Coimbra: Almedina, 2019, p. 640.
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2.3 AMBITO DE APLICACAO DOS MEIOS DE OBTENCAO DE
PROVAS NA LEI DE CIBERCRIME

O artigo 11° da lei n.° 109/2009 estabeleceu critérios para a aplicagdo das

disposigdes processuais em criminalidade cibernética, nomeadamente trés:
a) os processos relativos a crimes previstos na propria lei;
b) os crimes praticados por meio de um sistema informatico;

c) os crimes em relagdo aos quais seja necessario proceder a recolha de

prova em suporte eletronico.

Paulo Da Mesquita tece criticas quanto ao suposto estabelecimentos de
normas gerais de recolha em suporte eletronico numa norma distinta do Cédigo de
Processo Penal, denominando como reforma processual envergonhada, pois afirma
que as normas deveriam constar no Codigo de Processo Penal, o que pode trazer

dificuldades de compatibilizagio™.

Um exemplo ¢ quando lei n.° 109/2009 consagra um regime geral de meios
de obtenc¢do de provas em criminalidade cibernética, cabendo averiguar o ambito
de extensao ou de aplicacdo, ou seja, se ¢ aplicavel independentemente da moldura

penal.

40 MESQUITA, Paulo D& - Prolégomenos sobre prova eletronica e interpecp¢io de

telecomunicagoes no Direito Processual Penal Portugués — o Codigo e a Lei do Cibercrime. In:
Processo Penal, Prova e Sistema Judiciario, Coimbra, 2010, p. 98 ¢ ss..
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Sonia Fidalgo questiona se a intengdo do legislador era realmente a de que
apreensdo de correio eletronico possa ser utilizada em qualquer processo,

independentemente da gravidade do crime investigado®*'.

Por uma primeira perspectiva, ha remissao da lei n.° 109/2009 para o
regime do CPP, prevendo no artigo 179.°, n.° 1, alinea b) do CPP, que o juiz autorize
ou ordene a diligéncia, quando estiver em causa um crime punivel com pena de

prisao superior no maximo de 3 anos.

Por esse argumento, os meios de obtencdo de prova configuram
significativa ingeréncia nos direitos fundamentais, como a privacidade e a
autodeterminagdo informacional, devendo haver interpretacao restritiva quando ha
ofensa a esses direitos, vedando-se uma interpretacao ampliativa in malam partem,

incompativel com o principio da legalidade.

Concordamos com Rita Castanheira Neves quando defende que o
legislador permitiu a aplicagdo dos meios de obtengao de prova a crimes previstos
na lei n.° 109/2009, cuja moldura penal ¢ inferior a trés anos, incidindo inclusive a

outros crimes previstos em outros diplomas legislativos.

Tal porque, em relagao aos crimes envolvidos, o artigo 11°, alinea a) da lei
de cibercrime, € expressa a previsao quanto a possibilidade de utilizacao dos meios
de obten¢ao de provas, independentemente da moldura penal, o que compreende
todos os crimes. Trata-se de lei especial, de forma expressa, que revoga norma

geral incompativel.

' FIDALGO, Sénia - A apreensdo de correio eletronico e a utilizagdo noutro processo das
mensagens apreendidas. In: Revista Portuguesa de Ciéncia Criminal, ano 29, n ° 01, janeiro a
abril, 2019, p. 65-66.
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2.4 PREVISAO LEGAL DO REGIME JURIDICO DA APREENSAO DE CORREIO
ELETRONICO

A partir da nova lei n.° 109/2009 (LCC), o legislador portugués promoveu
a especializa¢do da ingeréncia no direito fundamental das comunicagdes de correio
eletronico e de natureza semelhantes e, por decorréncia, revogou parcialmente, de

forma técita, o artigo 189° do Cédigo de Processo Penal*.

Trata-se de uma significativa mudanga de dire¢do sobre o regime juridico
aplicavel. Nessa esteira, o artigo 17° da LCC dispés que quando “forem
encontrados, armazenados nesse sistema informdtico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio eletronico
ou registros de comunicagdo de natureza semelhante, o juiz pode autorizar ou
ordenar por despacho, a apreensdo daqueles que se afigurem ser de grande

interesse para a descoberta da verdade”.

Na segunda parte do dispositivo, informa que em relagdo a recolha de
prova no ambito do correio eletrénico e semelhantes, “aplica-se
correspondentemente o regime de apreensdo de correspondéncia do Codigo de

Processo Penal”.

420 artigo 17° revogou tacitamente a parte em que se refere ao art. 189°, n°1 do CPP. Por outro
lado, “o artigo 17.°da Lei n.° 109/2009, de 15.9, ndo revogou o disposto no artigo 189.° sobre a
intercepg¢do de correio eletronico ou outras formas de transmissdo de dados por via telemdtica.
Portanto, a apreensdo de correio eletronico “armazenado” ou “guardado” e de outros
“registos” de comunicagoes e transmissdo por via telematica rege-se, sem quaisquer restri¢oes,
pelo disposto no artigo 17.° da Lei n.° 109/2009, conjugado com o disposto nos artigos 179.° e
252.° do CPP (acorddo do TRL, de 11.1.2011, processo 5412/08.9TDLSB-A.L1-5)".
ALBUQUERQUE, Paulo Pinto de - Comentdrio do Coédigo de Processo Penal: a luz da
Constitui¢do da Republica e da Convengdo Europeia dos Direitos do Homem. 4.* ed., Lisboa:
Universidade Catoélica Editora, 2011, p. 510.
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Assim, confirma-se a mudanca de parametro de juridicidade em relacao
ao regime de correspondéncia eletronica, ou seja, a partir da LCC houve remissao
expressa para o regime de correspondéncia consagrado no artigo 179° do CPP, o
que convoca também as medidas cautelares de policia previstas no art. 252°, n.° 2

e 3, CPP*.

Tal perspectiva € confirmada pela jurisprudéncia do Tribunal da Relacao
de Lisboa ao consagrar que “a Lei do Cibercrime (Lei n.° 109/09, de 15 de
Setembro), ao remeter no seu art. 17°, quanto a apreensdo de mensagens de
correio electronico ou registos de comunicagoes de natureza semelhante, para o
regime geral previsto no Codigo de Processo Penal, determina a aplicagdo deste

regime na sua totalidade, sem redugdo do seu ambito .

¥ MESQUITA, Paulo D4 - Prolégomenos sobre prova eletrénica e interpecpgio de
telecomunicagoes no Direito Processual Penal Portugués — o Codigo e a Lei do Cibercrime. In:
Processo Penal, Prova ¢ Sistema Judiciario, Coimbra, 2010, p.118. ALBUQUERQUE, Paulo
Pinto de - Comentario do Cédigo de Processo Penal ..., op. cit., p.510.

4 Acordio da Relagdo de Lisboa, de 11/01/2011. No mesmo sentido o Ac. RL de 29/03/2012.
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3-  ANALISE DO REGIME JURIDICO DO ARTIGO 179° DO
CODIGO DE PROCESSO PENAL - APREENSAO DE
CORRESPONDENCIA COMUM

Verificada a mudanga de regime juridico operada pela lei n.° 109/2009,
torna-se fundamental compreender o regime juridico da apreensdo da
correspondéncia previsto no art. 179° CPP, para aferir, assim, a compatibilidade
com o regime da apreensdo de correio eletronico (art. 17° LCC) e,
consequentemente, a compreensao do instituto da reserva de juiz no proximo

capitulo.

Desde ja, concordamos com Rita Castanheira Neves*, quando afirma que
existe necessidade de observancia no regime de apreensdo de correspondéncia
eletrénica na remissdo operada no regime do artigo 179° do CPP, especialmente

em seis aspectos:
a) No despacho judicial prévio (art. 179°, n.° 1);

b) Quando estd em causa uma pessoa que enquadre na concep¢ao de
suspeito, que tenha enviado ou recebido correio eletronico, mesmo por meio de

pessoa diversa (art. 179°, n.° 1, alinea a);

c) A diligéncia se revelar de grande interesse para a descoberta da verdade

ou para a prova (art. 179°, n.°1, alinea c);

4 NEVES, Rita Castanheira - As ingeréncias nas comunica¢des electrénicas em processo penal.
Natureza e respectivo regime juridico do correio electronico enquanto meio de obtengdo de
prova. Coimbra: Coimbra Editora, 2011, p. 274-275.
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d) A proibicdo de prova, no caso de nao respeitar 0s requisitos

estabelecidos;

e) A proibigdo da apreensdo de correio eletronico, entre arguido € o

defensor (art. 179°, n.° 2);

f) O juiz que tiver autorizado ou ordenado a diligéncia ¢ a primeira pessoa
a tomar conhecimento do conteudo do correio eletronico e demais registros de

comunicagoes apreendido, mandando juntar ao processo se o considerar relevante.

Semelhantemente, concordamos também com a referida autora, no sentido
de que a apreensdo de correspondéncia eletronica nao se submete ao regime

previsto no artigo 179° do CPP em dois pontos:

a) A exigéncia de que esteja em causa crime punivel com pena de prisdo

superior, no seu maximo, a trés anos (art. 179°, n°l, alinea b);

b) A necessidade da correspondéncia estar fechada para incidéncia do

regime juridico do art. 179° do CPP*®,

Analisemos alguns pontos mencionados na dimensao do regime juridico

previsto exclusivamente sob a 6tica do CPP.

A inviolabilidade juridico-constitucional da correspondéncia visa a

protecdo de bens juridicos fundamentais, comuns e basilares, para o

47

desenvolvimento da personalidade humana®’, e por isso, trata-se da “primeira

forma especial de apreensdo incluida no CPP”%,

% NEVES, Rita Castanheira - As ingeréncias nas comunicagdes electronicas em processo
penal. ... op. cit., p. 276.

47 CANOTILHO, J. J. Gomes; MOREIRA, Vital - Constituicio da Repiiblica Portuguesa
Anotada. Volume 1, Coimbra Editora, 2007, p. 539.

8 CORREIA, Jodo Conde - Artigo 179.° - Apreensio de Correspondéncia. In: Comentario
Judiciario do Cddigo de Processo Penal, Coimbra: Almedina, 2019, p. 639.
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“No fundo, o legislador limitou-se apenas a criar algumas especificidades
(v.g. prévia interven¢ao do juiz), que tornam a apreensao de correspondéncia mais

rigorosa e, logo, menos frequente”, tratando-se de norma muito mais restritiva®.

Tal porque a Constituicdo da Republica Portuguesa estabelece como
garantia fundamental o controle das ingeréncias em direitos fundamentais por um

juiz das liberdades.

Apenas os atos que ndo afetem diretamente tais direitos fundamentais sdao
suscetiveis de serem praticados por outras autoridades judicidrias (Ministério

Publico), ante a inexisténcia de reserva absoluta de jurisdigao (art. 32°, n.° 4, CRP).

O CPP prevé expressamente que “sob pena de nulidade, o juiz pode
autorizar ou ordenar, por despacho” a apreensdo de cartas ou qualquer outra
correspondéncia (art. 179°, n° 1). Segundo a doutrina e jurisprudéncia, de forma
pacifica, interpreta-se que a apreensao de correspondéncia comum prevista no CPP

“s6 pode ser ordenada por um juiz, por for¢a do artigo 32°, n.° 4 da Constitui¢do’°.

Logo, por uma interpretagdo conforme a Constitui¢do, apenas o juiz das
liberdades possui o conddo de prolatar a decisao que permita a intervengdo em
direitos fundamentais do sigilo das correspondéncias e das telecomunicacgoes,
tratando-se de “matéria de reserva de juiz autorizar ou ordenar a apreensdo de

correspondéncia”™!.

Jodo Conde Correia defende que “ao contrario das apreensdes em geral
que podem ser decretadas pelo juiz, pelo MP (art. 178.°/3) ou, até, em certos casos

mais limitados, pelos proprios OPC (art. 178.°/4), exige-se aqui a intervenc¢ao

4 CORREIA, Jodo Conde - ... op. cit., p. 640.

3 ALBUQUERQUE, Paulo Pinto de - ... op. cit., p. 509; CANOTILHO, J. J. Gomes; MOREIRA,
Vital - ... op. cit., p.544; Acordao do Tribunal Constitucional n°® 7/87 e n° 4/2006.

S ANTUNES, Maria Jodo - Direito processual penal. 2* ed, Coimbra: Almedina, 2018, p. 122.
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judicial prévia. O legislador nacional considerou que os direitos fundamentais
atingidos (propriedade, sigilo da correspondéncia, vida privada) eram demasiados
importantes e que o grau de restricio dos mesmos era demasiado elevado para
poder confiar na decisdo doutra entidade, ainda que sujeita a eventual validagdo
judicial oficiosa ou provocada, posterior (sem prejuizo € claro, do art. 252.° e das

razdes que o explicam)’>2,

Quanto ao segundo pressuposto de apreensao de correspondéncia, existe a
necessidade de fundamentar que a correspondéncia foi expedida pelo suspeito ou
lhe ¢ dirigida, mesmo que sob nome diverso ou através de pessoa diversa (art. 179°,

n.’1, al. a).

Nesse ponto, “interessa quem ¢, materialmente, o emissor ou o receptor da
correspondéncia e ndo quem, formalmente, a remete ou a recebe. Por isso mesmo,
pode ser apreendida a correspondéncia de todas as pessoas mediadoras de noticias,
isto €, todas aquelas pessoas que passam noticias de e para o suspeito, excetuando,

como ¢ obvio, a correspondéncia do seu defensor’™>>,

Como terceiro pressuposto, a exigéncia de que a diligéncia se revele de
grande interesse para a descoberta da verdade ou para a prova (art. 179°, n.° 1, al.
C) CPP). Assim, “ndo basta uma simples suspei¢do, conjecturas vagas e incertas,
para autorizar a apreensdo da correspondéncia. A noticia do crime devera ter
consisténcia, por forma a poder legitimar a restrigdo daqueles direitos (art. 34°,
n.°4, CRP). Eles sdo demasiados preciosos para poderem ser restringidos sem um

qualquer fundamento juridico”*,

52 CORREIA, Jodo Conde - ... op. cit., p.647.
33 Idem., p. 644.
5% Idem., p. 646.
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Ademais, com o objetivo de efetivar o nucleo da inviolabilidade da
correspondéncia, o legislador portugués garantiu que a primeira pessoa a tomar
conhecimento do conteudo da correspondéncia apreendida sera o juiz que houver

autorizado ou ordenado a diligéncia (art. 179°, n.°3, CPP, primeira parte).

Por conseguinte, caso o juiz considere relevante para a prova, ordenara a
anexacgao ao processo, caso contrario, restitui para quem de direito, ndo podendo
ela ser utilizado como meio de prova, bem como se obriga ao dever de segredo
relativamente aquilo de que tiver tomado conhecimento e ndo tiver interesse para

a causa (art. 179°, n.° 3, CPP, segunda parte).

Por fim, entende-se como elemento intrinseco do sigilo de
correspondéncia sdo os elementos comunicativos que estejam fechados,
designadamente que “fodo tipo de troca de informagdo que os sujeitos da rela¢do

comunicacional assumem e querem como fechada”>.

Uma comunicagao aberta, o exemplo do panfleto publicitario dirigido a
generalidade de pessoas, ainda que remetida pelo servigo dos correios nio se

encontra tutelada pelo sigilo de correspondéncia’®.

Dessa forma, as “restrigdes a apreensao de correspondéncia vigoram desde

0 momento em que a correspondéncia ¢ fechada (assim atestando a vontade de a

manter confidencial) até o momento em que a mesma ¢ aberta pelo destinatario™’.

55 COSTA, José Francisco De Faria - Direito Penal da Comunicagdo. Alguns escritos. Coimbra:
Coimbra Editora, 1998, p. 35.

56 CANOTILHO, J. J. Gomes; MOREIRA, Vital - .., op. cit. p. 544; ANDRADE, Manuel da
Costa - Bruscamente no verdo passado, a reforma do Codigo de Processo Penal — Observagoes
criticas sobre uma Lei que podia e devia ter sido diferente. Coimbra: Coimbra Editora, 2009,
p-160.

ST CORREIA, Jodo Conde - ..., op. cit., p.642-645.
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Portanto, caso o documento esteja recebido e aberto, sujeita-se ao regime
previsto no artigo 178° do CPP, igualando-se a um mero documento, eis que

desprotegido do sigilo da correspondéncia®®.

Nao ¢ qualquer moldura penal que possui o condao de permitir a apreensao
de correspondéncia comum, em razao do comando normativo resguardar, estando
apenas “‘em causa crime punivel com pena de prisdo superior, no seu maximo, a 3
anos” (art. 179°, n.°1, al. b). Isso porque a Constitui¢do ndo protege essas formas
radicais de utilizacdo dos direitos fundamentais, acabando por restringir a um

catalogo legal circunscrito®.

8 ANDRADE, Manuel da Costa - Bruscamente no verdo passado, ... op. cit.,, p. 159;
VERDELHO, Pedro - 4 obtengdo da prova em ambiente digital. In: RMP, 25, 99, 2004, p. 124.
3 CORREIA, Jodo Conde - Artigo 179.° - Apreensio de Correspondéncia. In: Comentario
Judiciario do Cddigo de Processo Penal, Coimbra: Almedina, 2019, p. 645-646.
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4- A RESERVA DE JUIZ E O REGIME JURIDICO DE
APREENSAO DE CORREIO ELETRONICO E
SEMELHANTES

4.1 AS INGERENCIAS EM DIREITOS FUNDAMENTAIS E A
RESERVA DE JUIZ

O ponto nevralgico das reformas do processo penal em Portugal e na
Europa, no século XX, centrou-se em averiguar o papel do juiz da instrugdo.
Observa-se a ruptura gradativa de um modelo inquisitorial, migrando-se para um

acusatorio, pautado no respeito pelos direitos fundamentais.

A estrutura da fase de inquérito do direito portugués sofreu influéncia da
primeira lei de reforma do processo alemdo de 1974, que sedimentou a ideia
introduzida no direito alemao, em 1921, de que compete “a atribuicao da direcao
de todo o processo preparatério ao Ministério Publico, conferindo ao juiz de
instrugdo  (Untersuchungrichter) o papel restrito de averiguagdes
(Ermittlungsrichter), isto €, de um magistrado que procede a actos de instrugao em
situacdes de emergéncia, mas cuja tarefa essencial ¢ a de controlar os actos do
Ministério Publico que contendam diretamente com direitos e liberdades do

arguido” °.

8 ALBUQUERQUE, Paulo pinto de — 4 Reforma da Justica Criminal em Portugal e na Europa.
Coimbra: Almedina, 2003, p. 994 - 996.
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Eis aqui a consagracdo do instituto do juiz das liberdades,
correlacionando-se com o instituto da reserva de juiz. Se no modelo inquisitorial o
juiz era o epicentro do inquérito criminal, a partir dessa nova estrutura, ha uma

divisdo de competéncias entre o 6rgao que investiga, do que acusa, e julga.

Isso traz uma reconfiguracdo da reparticao de competéncias, ao conferir
aos tribunais, durante a fase de inquérito, apenas a ingeréncias de matérias

predominantemente relacionados a direitos fundamentais.

Tal previsdo do instituto da reserva de juiz € uma decorréncia de um
regime constitucional. O direito processo penal ¢ o direito constitucional aplicado
e como consequéncia disto, o regime constitucional consagrou direitos
fundamentais com reflexos diretos no processo penal, para tanto, foi primordial

que implementasse garantias de protecao.

Nessa esteira, a reserva de juiz € a garantia de varios direitos fundamentais.
Vejamos, ao mesmo tempo em que se prevé o direito de liberdade, consagra-se a
garantia do controle pelo Estado (juiz das liberdades) da restricao desse direito por
meio da prisdo. Semelhantemente 0 mesmo ocorre com o direito de propriedade,
que normalmente exige a manifestacao judicial para ingresso ndo consentido no
domicilio. Nessas situagdes citadas, expressamente, a Constituicdo consagrou a

necessidade de se respeitar o prévio controle judicial.

De modo mais abrangente, recebeu representativa atencao do constituinte
portugués ao contemplar que “foda a instrugcdo ¢ da competéncia de um juiz, o
qual pode, nos termos da lei, delegar noutras entidades a pratica dos actos

instrutorios que se ndo prendam directamente com os direitos fundamentais™ (art.

32°, n.°4).
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Noutras palavras, o referido dispositivo representa a tutela de defesa dos
direitos do cidaddao no processo criminal e, nessa exata medida, determina o
monopolio pelo juiz da instrugdo, como 6rgao constitucional garante dos direitos

fundamentais dos cidadaos.

Projeta-se o principio da jurisdicionalidade nas etapas de inquérito e
instrucdo, sempre que nos termos do artigo 32° n.° 4 da CRP “possam estar
diretamente em causa direitos, liberdades e garantias fundamentais das

pessoas™®!.

Com efeito, pode-se afirmar que o direito fundamental da inviolabilidade
da correspondéncia eletronica possui como garantia a necessidade de prévio

pronunciamento judicial, para que sofra eventual restri¢ao.

Assim, em termos conceituais, as reservas de juiz no inquérito criminal
“traduzem-se em normas legais de competéncia que conferem a um juiz o poder
exclusivo e obrigatério para decretar medidas de ingeréncias nos direitos
individuais”®2.

A efetivagdo do instituto da reserva de juiz pressupde o momento de
pronunciamento do juiz das liberdades. “Por regra exercem-se em momento prévio

ao acto, ou durante a execugdo deste, e ndo depois”®’.

! DIAS, Jorge de Figueiredo; BRANDAO, Nuno - Sujeitos Processuais Penais: O Tribunal ...op.
cit., p. 07. DIAS, Figueiredo - Sobre os sujeitos processuais no novo Cédigo de Processo Penal.
In: Jornadas de Direito Processual Penal: o0 Novo Codigo de Processo Penal, 1988. RODRIGUES,
Anabela Miranda - 4 jurisprudéncia constitucional portuguesa e a reserva do juiz nas fases
anteriores ao julgamento ou a matriz basicamente acusatoria do processo penal. In: Anos de
Jurisprudéncia Constitucional Portuguesa, XXV, 2009, p.47 ss.

2 MATA-MOUROS, Maria de Fatima - Juiz das Liberdades Desconstrucdo de um Mito do
Processo Penal. Coimbra: Almedina, 2011, p. 53.

8 Idem.
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A tese alema da tutela preventiva em direito fundamental da sentido e
explica o regime de intervengdo judicial prévio. De acordo com essa teoria, a
atuacdo do juiz ¢ uma compensacdo da auséncia de tutela juridica sem
contraditério ou de esta vir demasiadamente tarde, quando ocorre grave lesdao dos

direitos fundamentais, trazendo perigo de danos irreversiveis®.

Do mesmo modo, e principalmente, a tese alema da gravidade da
ingeréncia em direito fundamental tutela que “quanto mais grave se revelar a
ingeréncia, maior ¢ a prote¢ao de que carece o visado. Para os defensores da teoria
da gravidade da medida, esta deveria ser, se ndo a unica, pelo menos a principal
linha de orientagdo seguida pelo legislador na definicdo das reservas de

competéncia judicial” ®.

Nesta linha de pensamento, as medidas limitativas da liberdade, pela
indiscutivel carga negativa que implicam, constituem um campo de especial

incidéncia para a imposi¢ao de situagdes de reserva de competéncia.

Numa aplicacdo mais precisa desta orientacdo, “poderiam ser deixadas a
competéncia do Ministério Publico todas as medidas de ingeréncia que nao
afectassem direitos fundamentais, reservando-se para a autorizagao do juiz apenas

as medidas que atingissem diretamente aqueles direitos™ °.

Face ao exposto, a tese da gravidade da medida “nao se revela suficiente
para, por si s0, explicar a razdo da interven¢do do juiz no inquérito criminal. Na
ordem juridica alema, e em especial no processo penal daquele pais, ¢ possivel

encontrar situagdes de grave ingeréncia nos direitos fundamentais cuja realizagao

6 ANDRADE, Manuel da Costa - Métodos ocultos de investigagdo: ... op. cit.,p. 548.

6 MATA-MOUROS, Maria de Fatima - Juiz das Liberdades Desconstrucdo de um Mito do
Processo Penal. Coimbra: Almedina, 2011, p. 91.

% MATA-MOUROS, Maria de Fatima - Juiz das Liberdades Desconstrucdo de um Mito do
Processo Penal. Coimbra: Almedina, 2011, p. 91.
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ndo se encontra acautelada pela prévia autorizagdo a conceder por um juiz. Serd o
caso designadamente da permissdo para tirar fotografias, recolher impressoes
digitais contra a vontade do visado para efeitos de procedimento criminal ou de

servicos de identificacdo” .

Ao contrario do Tribunal Constitucional alemao, no ordenamento juridico
portugués, pode-se extrair que o Tribunal Constitucional, no acérdao n.° 155/2007,
adota implicitamente a tese da gravidade da ingeréncia em direitos fundamentais.
Na ocasido o TC analisava a possibilidade da recolha de saliva do arguido pelo
orgdo policial em exame de alcoolemia, contra a vontade do mesmo em submeter

a0 €xame.

Sob a perspectiva da reserva de lei, pronunciou-se pela ndo ofensa material
a Constitui¢do e pela possibilidade de extracdo, mesmo diante da auséncia de lei

expressa.

Por outro lado, quanto ao respeito da garantia do 6rgao de controle das
liberdades fundamentais manifestou “contendendo o acto em causa, de forma
relevante, com direitos, liberdades e garantias fundamentais, a sua admissibilidade
no decurso da fase de inquérito depende, pelas mesmas razdes que justificam essa
dependéncia no caso dos actos que constam da lista constante do artigo 269° do
Cdédigo de Processo Penal, isto é, por consubstanciar intervengdo significativa nos

direitos fundamentais do arguido, da prévia autorizagdo do juiz de instrucdo”®.

Por uma decorréncia da garantia constitucional da reserva de juiz em

direitos fundamentais, o tribunal manifestou-se pela obrigatoriedade de se respeitar

7 MATA-MOUROS, Maria de Fatima - Juiz das Liberdades Desconstrucdo de um Mito do
Processo Penal. Coimbra: Almedina, 2011, p. 91-92.

%8 Diario da Republica n.° 70/2007, Série II de 2007-04-10, disponivel em: <https:/dre.pt/home/-
/dre/2068880/details/maximized.>.
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o prévio pronunciamento judicial, para a ingeréncia do direito fundamental da
integridade fisica, compreendendo que sua violagdo consubstancia intervengdo

significativa nos direitos fundamentais.

Dessa forma, a gravidade da ingeréncia no direito fundamental foi
determinante para aferir e efetivar o critério da reserva de juiz, pressuposto que
possui aplicabilidade também quando envolver ingeréncia em correspondéncia

eletronica.
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4.2 A NECESSIDADE DE DO DESPACHO JUDICIAL PREVIO: RESERVA
ABSOLUTA DE JUIZ EM APREENSAO DE CORRESPONDENCIA
ELETRONICA E SEMELHANTES

A lei do cibercrime de 2009 (LCC) consagrou o regime juridico da
apreensdo do correio eletroénico, consagrando que “quando, no decurso de uma
pesquisa informatica ou outro acesso legitimo a um sistema informdtico, forem
encontrados, armazenados nesse sistema informdtico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio electronico
ou registos de comunicagoes de natureza semelhante, o juiz pode autorizar ou
ordenar, por despacho, a apreensdo daqueles que se afigurem ser de grande
interesse para a descoberta da verdade ou para a prova, aplicando-se
correspondentemente o regime da apreensdo de correspondéncia previsto no

Codigo de Processo Penal” (art. 17°, lei n.° 109/2009).

Segundo Sonia Fidalgo, a partir desta remissao do art. 17° da lei n.°
109/2009 para o regime de apreensao de correspondéncia do CPP, o legislador
provocou interpretacdes doutrinais e jurisprudenciais diversas, em relacdo a
exigéncia de despacho judicial prévio que autorize ou ordene a apreensao de
mensagens de correio eletronico, principalmente, quando ocorra na fase de
inquérito®.

O artigo 179°, n°. 1 do Cddigo de Processo Penal consagra expressamente
que “sob pena de nulidade, o juiz pode autorizar ou ordenar, por despacho, a
apreensdo, mesmo nas estagoes de correios e de telecomunicagoes, de cartas,

encomendas, valores, telegramas ou qualquer outra correspondéncia”.

8 FIDALGO, Soénia -4 apreensdo de correio eletrénico e a utilizagdo noutro processo das
mensagens apreendidas. In: Revista Portuguesa de Ciéncia Criminal, ano 29, n ° 01, janeiro a
abril, 2019, p. 64.
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O ponto em analise ¢ quanto a defini¢ao da reparticdo de competéncias em
apreensao de correio eletronico, em especifico a discussdo sobre a incidéncia do

instituto da reserva de juiz como critério delimitador de competéncia.

Paulo S4 Mesquita e Rita Castanheira Neves apontam que em relacdo a
correspondéncia eletronica houve uma opgao do legislador quanto a observancia
do regime de apreensido de correspondéncia previsto no CPP’°. Assim, para
qualquer apreensao de correio eletronico, a tutela de qualquer bem juridico
constitucional de garantia fundamental relacionado a eles, exige-se o controle

jurisdicional prévio pelo juiz das liberdades.

Entretanto, tal entendimento ndo ¢ unanime, o que comprova a
controvérsia sobre a matéria. O Tribunal da Relagdo de Guimaraes prolatou o
entendimento de que o Ministério Publico, pode obter acesso ao teor do contetido

das conversas e apreender um SMS, antes da decisdo do juiz da instru¢do’!.

Nessa linha de argumentacdo, Pedro Verdelho declara que a norma do
artigo 17° conjugada com o artigo 179°, n.°1 ndo contempla a necessidade de prévio
controle pelo juiz da instrucdo, supostamente em razdo da redacdo da norma nao

ser expressa quanto a exigéncia da prévia autorizagao judicial.

Segundo o autor: “a primeira das adaptagoes prende-se com a exigéncia
prévia- ou nao —de despacho judicial ordenando a apreensdo de mensagens de

correio eletronico. A lei ndo é expressa. Ndo obstante é clara, assumindo que pode

7 MESQUITA, Paulo D4 - Prolégomenos sobre prova ..., op. cit., p. 117 ¢ ss. NEVES, Rita
Castanheira - As ingeréncias nas comunicagoes ..., op. cit., p. 274-275.

"t Acorddo do Tribunal da Relagdo de Guimardes, de 29-03-2011 (Processo n.° 735/10.0GAPTL-
A.G1)
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proceder-se a uma apreensdo cautelar de mensagens de correio eletronico mesmo

que ndo tenha havido nenhuma anterior ordem judicial nesse sentido” .

Com efeito, por essa compreensdo nao se exigiria a analise imediata e
anterior do juiz das liberdades, pois permitiria a apreensao cautelar ou provisoria
e imediata atuagdo do Ministério Publico ou o6rgdos de investigagdo criminal,
fundamentado pelo teor do art. 17° da Lei do Cibercrime, quando se prevé a
possibilidade de o juiz autorizar a apreensao de mensagens, se forem encontradas
no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico.

Assim, o autor conclui: “o despacho judicial devera ser ulterior a chegada

das mensagens ao conhecimento de quem estd a conduzir a investigag¢do™’>.

O argumento da apreensdo proviséria nao se sustenta, seja porque o
comando normativo do art. 17° da LCC nao apresentou nenhuma previsao expressa
legal de apreensdo provisoria, seja porque o proprio dispositivo prevé
expressamente a necessidade de apreciacao pelo juiz, bem como remete para o
regime de apreensao de correspondéncia previsto no Cédigo de Processo Penal, o
que abrange tanto artigo 179°, n.° 1, quanto ao art. 282° que claramente também

retratam a necessidade de despacho judicial prévio.

2 VERDELHO, Pedro - Lei do Cibercrime. In: Scientia Ivridica — Revista de Direito comparado
portugués e brasileiro, tomo LVIII, n.° 320 — Out/dez, 2009, p. 743.

73 Segundo o autor, “...por idénticas razoes terd que entender-se que a unica exigéncia legal para
a sua apresentacdo provisoria é a da existéncia de uma forma legitima de acesso ao meio
informadtico em que estavam armazenadas. Esta apreensdo é provisoria porque caso o juiz
entenda dever autorizar a apreensdo, a mensagem em causa serd efetivamente apreendida e junta
ao processo. Caso assim ndo entenda, entdo a apreensdo ndo se mantém, devendo o suporte das

mensagens em causa ser devolvido ou, se a apreensdo tiver sido feita por copia, destruido”.
Idem., p. 743
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Discordando desse argumento, Sonia Fidalgo manifesta que por questdes
de legalidade estrita, o legislador portugués estabeleceu a exigéncia de despacho
judicial prévio, afirmando que “ndo parece que a lei em algum momento ndo tenha
sido expressa quanto ao proposito de submeter a apreciagcdo prévia da reserva de
Juiz”4,

Concordamos com o respeitavel posicionamento doutrinadora que “para
além da remissdo para o regime da apreensdo de correspondéncia previsto no
Codigo de Processo Penal (artigo 179°, n.° 1), o proprio artigo 17° da Lei do
Cibercrime estabelece que quando forem encontradas mensagens de correio
eletronico ou registos de comunicagdes de natureza semelhante, o juiz pode
autorizar ou ordenar por despacho, a apreensdao daqueles que se afigurem ser de

grande interesse™”.

Tal posicionamento da doutrinadora, compatibiliza-se também com a
doutrina de Manuel da Costa Andrade, que defende que o sacrificio de direitos
fundamentais, decorrentes dos meios ocultos de investigacdo criminal, estdo

sujeitos a uma “intransponivel exigéncia de reserva de lei”’®.

Ora, cabe enfatizar que as garantias processuais penais decorrem
diretamente das normas de direitos fundamentais estabelecidas na Constituicao de

Portugal.

Trata-se da conformacdo juridico-constitucional do direito processual

penal, o que resulta as exigéncias correntes, conforme Figueiredo Dias, de “uma

7% FIDALGO, Sénia - 4 apreensdo de correio eletrénico e a utilizacdo noutro processo das
mensagens apreendidas ..., op. cit., p. 67.

S FIDALGO, Sonia - 4 apreensdo de correio eletrénico e ..., op. cit., p. 67.

¢ ANDRADE, Manuel da Costa - Métodos ocultos de ..., op. cit., p. 540.
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estrita e minuciosa regulamenta¢do legal de qualquer intromissdo, no decurso do

processo, na esfera dos direitos do cidaddo constitucionalmente garantidos’’.

Em relagdo ao regime de ingeréncia em correio eletronico, nao se
vislumbra esse carater minucioso e estrito para a interferéncia em direitos

fundamentais.

Ademais, de acordo com o Tribunal Constitucional Federal alemao, como
decorréncia da reserva de lei hd a necessidade de “prever expressa e explicitamente
a medida de compreensdo de direitos fundamentais, fixar a sua compreensao,

extensdo e vinculagdo finalistico-teleolégica bem como definir os seus limites™’®,

As normas processuais penais sao complementares as normas de direitos
constitucionais e visam apenas efetivar as referidas garantias. Qualquer

interpretacao deve-se pautar em aferir a conformagao ao texto constitucional.

Nao ¢ aceitavel tecnicamente qualquer interpretagdo aleatoria ao
comando do texto normativo do artigo 17° da LCC, que permita sacrificar os
direitos fundamentais, pois o legislador deve-se pautar em ter uma intengao clara,
manifesta e direta, rejeitando-se, assim, interpretagdes in malam partem que
diminuam, sem embasamento legal clarividente, o especifico comando
constitucional da garantia de respeito da inviolabilidade de garantias fundamentais

relacionados a correspondéncia eletronica.

Assim, a regra ¢ a prevaléncia da interpretacdo que concretize eficacia aos

direitos fundamentais previstos na Constitui¢ao de Portugal (art.34). Apenas em

"7 DIAS, Jorge de Figueiredo Dias - Direito Processual Penal. 1* edigdo, reimpressdo, Coimbra
Editora, 2004, p. 74.
8 ANDRADE, Manual da Costa - Métodos ocultos ..., op. cit., p. 540.
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contextos com objetiva e especifica regulamentacao limitadora € que se deve, de

forma excepcional, permitir a limita¢do de direitos fundamentais.

Nas precisas palavras de Manuel da Costa Andrade, “o campo de abertura
da lei constitucional a uma mais ou menos alargada compreensdo dos direitos
fundamentais so pode ser actualizado mediante intervengcdo do legislador
ordindrio””’

Além desse argumento, ha que se destacar a manifesta relagdo de causa
efeito entre a legalidade e o principio do juiz natural. O principio da legalidade em
matéria penal vincula a necessidade de se observar ndo apenas a legalidade
incriminatéria e sancionatoria, mas também “a legalidade da repressdo penal e,

portanto, do processo para a aplicagdo da pena”®.

Decorre disso que somente a lei possui o condao de criar um juiz e fixar-
lhe a competéncia. Por consequéncia “a competéncia material e funcional dos
tribunais em matéria penal ¢ regulada pelas disposi¢des deste Codigo e,

subsidiariamente, pelas leis de organizagdo judicidria” (art. 10°, CPP).

Institui-se o juiz natural (expressdao francesa e italiana) ou juiz legal
(acepgao alemad), que significa “o direito fundamental dos cidaddos a que uma
causa seja julgada por um tribunal previsto como competente mediante aplica¢do
de critério objetivos legalmente determinados, e ndo ad hoc criado ou tido como

competente™!,

79 “Qs siléncios da lei nem sequer podem ser ultrapassados por apelo directo a constitui¢do e ao
seu horizonte de autoriza¢do, um procedimento que entre nos tem sido adoptado por alguns
tribunais para suprir, por exemplo, a auséncia de lei a autorizar o recurso a testes de ADN.
ANDRADE, Manuel da Costa - Métodos ocultos de ..., op. cit., p. 541.

80 DIAS, Jorge de Figueiredo - Direito Processual Penal. 1* edi¢do, reimpressio, Coimbra
Editora, 2004, p. 321-322.

81 DIAS, Jorge de Figueiredo - Direito Processual Penal, ..., op. cit., p. 322. DIAS, Jorge de
Figueiredo; BRANDAO, Nuno - Sujeitos Processuais Penais: O Tribunal, ...op. cit., p. 32.
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Em que pese a redagdo possa dar margem a interpretagdes restritivas, no
sentido de somente os juizes das fases de julgamento e recurso, Branddo e
Figueiredo Dias®? esclarecem que todos os juizes penais estdo abrangidos pela
referida garantia, inclusive os das fases de inquérito e instrucado, tal porque “as
raz0es que justificam a sua existéncia, maxime a necessidade de garantir a
independéncia e isen¢do do juiz e a confianca da comunidade na realizagdo da

justica penal, valem por inteiro” para os juizes das fases iniciais.

O problema juridico da apreensao da correspondéncia eletronica pode-se
confirmar pela escolha manifesta do legislador em optar pela garantia do juiz das
liberdades, como guardido dos bens juridicos fundamentais da inviolabilidade da
correspondéncia eletronica, autodeterminagdo informacional, entre outros direitos
fundamentais, que se forem desrespeitados ofendem também o principio da

legalidade, na vertente processual.

Rui Cardoso questiona o critério da lei, argumentando que “se fosse
intengdo do legislador aplicar integralmente o ‘regime de apreensdo da
correspondéncia do CPP’, bastar-lhe-ia ter dito que a apreensdo de mensagens de
correio eletronico ou registros de comunicagdes de natureza semelhante € aplicavel

o regime de apreensdo de correspondéncia previsto no CPP”%3,

Argumenta que apenas alguns critérios das normas foram incorporados no
art. 17 da LCC e, ndo houve a incorporagdo de todos os comandos normativos do

art. 179, por expressa vontade do legislador em ndo os incluir.

Tal argumento ndo se sustenta, em que pese haver criticas em relagdo a

auséncia de tecnicidade do legislador, ¢ inegavel que houve uma ruptura de regime

82 Idem., p.35.
8 CARDOSO, Rui - Apreensdo de correio ..., op. cit., p. 195.
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juridico anterior de intercepcao telefonica com a remissdo expressa para o regime

da apreensao de correspondéncia.

Nao consta tal remissao expressa do prévio despacho judicial, em nenhum
outro dispositivo de meio de obtencao de prova, previsto na lei n.° 109/2009, mas

apenas no art. 17° da LCC.

O objetivo do legislador direcionou-se em evitar qualquer controvérsia
sobre o regime juridico. Percebe-se que a preocupagao do legislador foi tdo grande
em garantir o controle pelo juiz da instru¢ao, que consignou expressamente no art.
17° da LCC, promovendo uma redagdo normativa redundante, praticamente
repetindo a norma do art. 179° do CPP, bem como remeteu também,
expressamente, para o regime de apreensdo de correspondéncia previsto no CPP,
ou seja, ocasionou uma sobreposi¢ao de normas, uma dupla previsdo normativa de

necessidade de despacho judicial prévio, para que dissipasse todas as duvidas.

Consta como fundamental também, a intencdo expressa do legislador
portugués em submeter a um regime desintegrado do regime de buscas e
apreensdo® Nesse sentido o Tribunal da Relagdo de Lisboa ratifica o referido

posicionamento®’.

8 A mera leitura da exposi¢do de Motivos da Proposta de Lei n.° 289/X/4.* “evidencia que o
Governo, reconhecendo a ‘“desadequacdo da ordem juridica nacional as novas realidades a
implementar”, ndo pretendeu fazer uma mera extensdo do regime das buscas e apreensoes
previsto no CPP a prova digital, antes assumindo a vontade de proceder a uma adaptagdo desse
regime, superando-o quando necessario: “a forma como a busca e a apreensdo estdo descritas
no CPP exigiam alguma adaptac¢do a estas novas realidades”. CARDOSO, Rui - Apreensdo de
correio eletrénico ..., op. cit., p. 170.

8 Acorddo do Tribunal da Relagdo de Lisboa, de 11-01-2011 (Processo n.° 5412/08.9TDLSB-
A.L1-5); Acérdio do Tribunal da Relacdo de Lisboa, de 29-12-2017 (Processo n.°
184/12.5TELSB-A.L1) e Acérddo do Tribunal da Relacdo de Lisboa, de 06-02-2018 (Processo
n®. 1950/17.0T9LSB-A.L1-5.
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Por fim, cabe sacramentar o argumento da necessidade do despacho
judicial prévio, por meio do critério da reserva absoluta de jurisdi¢ao em direitos
fundamentais. A Suprema Corte alema sedimentou posicao de que a jurisdigao

penal € o lugar por exceléncia da reserva absoluta de jurisdigdo.

No ordenamento portugués, o constituinte portugués estabeleceu o rigor
de observancia de sentenca judicial condenatoria, para permitir a restricdo da
liberdade de uma pessoa (art. 27°, n.°2). Semelhantemente, medidas de ingeréncia
em direitos fundamentais suscitam a manifestacdo do poder judicidrio (art. 32°,

n.°4).

Revisitar as doutrinas dos constitucionalistas J. J. Gomes Canotilho e
Paulo Castro Rangel, emerge como caminho sustentavel para dirimir a celeuma
quanto aos dois pontos centrais da discussao da reserva de juiz envolvendo correios
eletronicos e comunicacOes de natureza semelhante, instaurando elementos

contundentes para aferir os limites e alcances da reserva de jurisdi¢ao.

J.. J. Gomes Canotilho identifica dois critérios para determinar o alcance
do monopolio da jurisdi¢ao do Estado, nomeadamente o critério do monopdlio da

primeira palavra e do monopolio da ultima palavra.

O monopolio da primeira palavra ocorre “quando, em certos litigios,
compete ao juiz ndo so a ultima palavra, mas também a primeira palavra referente

a defini¢do do direito aplicavel a certas relagoes juridicas *°.

Em linhas gerais, vislumbra-se um filtro de determinadas matérias que
somente podem ser apreciadas pelo juiz, em face da significativa carga valorativa

dos direitos fundamentais, o que abrange a competéncia para decidir, em sede de

8 CANOTILHO, J. J. Gomes - Direito Constitucional e teoria da Constituicdo. Coimbra:
Almedina, p. 669.

56



UNIVERSIDADE B

COIMBRA

monopolio, ou seja, com a exclusio de qualquer outro pronunciamento de qualquer

orgdo ou poderes.

Sobre a tematica Paulo Castro Rangel®’ aprofunda com autoridade
classificando como reserva absoluta de jurisdigdo, distinguindo entre

«especificada» e «ndo especificaday.

A reserva absoluta assume a mesma dimensdo, tratando-se daqueles
problemas juridicos concretos, em que os tribunais det€ém ndo apenas a tltima, mas
também a primeira palavra, ou seja, detém a competéncia para dar a palavra sobre
uma questao de fato e de direito, com exclusdo de manifestacdes por parte de

outros Orgaos.

A reserva absoluta pode-se referir aquelas situacdes especificamente
previstas em preceitos constitucionais, como por exemplo a determinagdo de
prisdo ou mesmo a ingeréncia na inviolabilidade de domicilio (art. 34°, n.°1, CRP),
no que se denomina de reserva absoluta especifica de jurisdi¢ao. Por seu turno,
preceitos de ordem de reserva legal (CPP por exemplo), igualmente podem

justificar a exclusividade do juiz para apreciar®®.

Nao somente matérias com expresso comando normativo, o critério da
reserva absoluta ndo especificada apresenta matérias em areas nao delimitadas nas
normas de ambito legal ou constitucional, que manifestam critério material

relevante, estabelecido pela jurisprudéncia. Tratam-se daquelas matérias em que

87 RANGEL, Paulo Castro - Reserva de Jurisdicdo: sentido dogmdtico e sentido jurisdicional.
Lisboa: Universidade Catolica, 1997, p. 35.

8 RANGEL, Paulo Castro - Reserva de Jurisdi¢do: sentido dogmdtico e sentido jurisdicional.
Lisboa: Universidade Catolica, 1997,, p. 59/60.
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“ndo existe qualquer razdo ou fundamento material para a op¢do por um

procedimento ndo judicial de decisdo de litigios™.

Normalmente, ocorre quando o que estd em discussao sdo os direitos de
particular importancia juridico-constitucional, como as questdes de natureza penal,
considerando que nestas “¢ sempre inadmissivel qualquer procedimento

administrativo prévio ",

Nessa linha de raciocinio, a tese defendida é no sentido de adocdo do
critério do monopolio da primeira palavra para os Tribunais, em ingeréncias de

correspondéncia, ou melhor, a reserva absoluta especifica de jurisdicao.

Com efeito, apenas os juizes das liberdades possuem a competéncia para
autorizar ou ordenar a ingeréncia no direito fundamental da inviolabilidade da
correspondéncia, seja ela de indole corporea ou eletronica, aplicando-se a reserva

absoluta de juiz nas apreensdes de correio eletronico.

Por sua vez, nos termos do art. 269° e art. 126°, n.°3, ambos do CPP, sob
pena de nulidade, atribui-se a competéncia exclusiva ao juiz da instru¢dao para
ordenar ou autorizar apreensoes de correspondéncia, “mas também como principio
geral do Processo Penal segundo o qual o juiz deve intervir sempre que esteja em
causa violagdo grave de direitos fundamentais, sendo que os direitos tutelados,
supra referidos, sdo fundamentais, e a apreensdao da correspondéncia viola de

forma grave esses mesmos direitos”.”!

O regime de reparticdo de competéncias, quanto a necessidade de

despacho judicial prévio, apresenta-se manifesto no teor normativo da

8 CANOTILHO, J. J. Gomes - Direito Constitucional e teoria da Constituicdo. Coimbra:
Almedina, p. 669

% Idem.

1 JESUS, Francisco Marcolino de - Os meios de obtengdo da prova ..., op. cit., p. 264.
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Constituicdo da Republica de Portugal, o que trouxe reflexo em termos de garantia
para elaboracao do dispositivo contido no artigo 179°, n.° 1 do Cédigo de Processo

Penal, o qual o art. 17° da lei n.° 109/2009 faz remissao direta.

A LCC, em compasso ao texto constitucional, apresentou elementos para
confirmac¢do da necessidade do pronunciamento prévio do juiz, pois a partir do
momento em que rompe com artigo 189°, n.°1 do CPP, e acata expressamente o
texto do art. 17°, no tocante a necessidade da manifestagdo judicial, demonstra
claramente a intencdo de conferir garantias previstas decorrentes da Constituicao
de Portugal ao regime processual penal, o que manifesta consonancia com a norma

constitucional prevista no art. 32, n®.4°.

Em outras palavras, o art. 17° da LCC quando remete para o regime de
apreensao de correspondéncia previsto no CPP, categoricamente demonstra o
nitido objetivo de respeito ao despacho judicial prévio e de concretizar a

constituicao.

A resposta categdrica € no direcionamento da imposicao da ordem juridica
da prévia enquanto manifestacdo do juiz das liberdades para a ingeréncia na
correspondéncia eletronica. Tal porque confere significativa carga valorativa aos
direitos fundamentais, assim, compete ao juiz ndo s6 a ultima palavra, mas também
a primeira palavra referente a definicdo do direito aplicavel a certas relacdes
juridicas, visto que € “inquestiondvel que das normas de direitos fundamentais
estabelecidas na Constituicdo pode e deve extrair-se a previsdo de garantias

processuais essenciais a respeitar ao longo de todo o processo penal”®?.

Nao respeitar, isso ¢ fortalecer o argumento de violacdo dos direitos

fundamentais e concretizar gradualmente o menosprezar da condi¢do humana,

%2 MATA-MOUROS, Maria de Fatima - Juiz das Liberdades ..., op. cit., p. 36.
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subvertendo a ordem de sujeito para objeto de direito, cuja procura da verdade esté
acima dos valores de dignidade minima da pessoa. Desse modo, deve-se afastar de
plano tais argumentos, direcionando-se principalmente em promover a

superioridade ética do Estado na busca da verdade processual.

4

Com efeito, a ponderagao deve ser realizada por um juiz de direito. “E
através desta ponderacdo e da justa decisdo do conflito que se exclui a
possibilidade de abuso de poder — da parte do préprio Estado ou dos érgaos a eles
subordinados — e se pde a for¢a da sociedade ao servico e sob o controle do direito;
o que traduz so6, afinal, aquela limitagao do poder do Estado pela possibilidade de
livre realizacdo da personalidade ética do homem que constitui o mais auténtico

critério de um verdadeiro Estado-de-direito”3.

De acordo com todo arcabouco doutrinario, jurisprudencial e
constitucional, pode-se concluir pela necessidade de prévio despacho judicial
emanado por um juiz, para efetivar qualquer ingeréncia no sigilo de

correspondéncia eletronica.

% DIAS, Jorge Figueiredo - Direito Processual Penal..., op. cit., p. 59.
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43 MONOPOLIO DA PRIMEIRA PALAVRA QUANTO AO
PRIMEIRO ACESSO DAS INFORMACOES DO CORREIO
ELETRONICO

4.3.1. REGIME JURIDICO DO ART. 179°, N.° 3 DO CPP

Apo6s o ato processual do prévio despacho judicial, autorizando a
ingeréncia em correspondéncia eletronica, hd que se averiguar, também, se ha a
incidéncia do instituto da reserva de juiz absoluta ou relativa, no tocante ao
primeiro acesso do conteudo do correio eletronico.

A tonica da discussdo surge em decorréncia da inexisténcia de texto
expresso na norma da lei do cibercrime (art. 17°), prevendo a obrigatoriedade de o
juiz da instru¢do ser a primeira pessoa a ter acesso ao conteudo do correio
eletrénico, nos moldes como ocorre com o art. 179°, n.°3 do CPP.

Desde ja, cumpre concordar com Rita Castanheira Neves e Santos Cabral
que defendem a remissdo categorica para o regime de apreensdo de
correspondéncia, pois isso concretiza o entendimento ja sedimentado do referido
dispositivo do CPP, de que o juiz que houver autorizado ou ordenado a ingeréncia
deva ser a primeira pessoa a tomar conhecimento do conteudo da correspondéncia
eletronica®.

Noutro sentido, comegam a surgir interpretacdes equivocadas, como a de
Rui Cardoso, que nega o carater de reserva absoluta de jurisdigdo ao primeiro
acesso da correspondéncia, pautado na auséncia de quatro pontos®>:

a) A letra de lei;

b) A coeréncia do sistema de tutela de direitos;

% NEVES, Rita Castanheira - As ingeréncias nas ..., op, cit., p. 274-275.
95 CARDOSO, Rui - Apreensdo de correio eletrénico ..., op. cit., p. 195-213.
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c) A diferenca entre correio eletronico e o correio corpdreo;

d) a ofensa ao sistema acusatdrio pelo juiz da instrugao.

Em relagdo a auséncia de lei, o referido Procurador da Republica aponta
que a partir do momento em que a redac¢ao no art. 17° consigna que o juiz pode
autorizar ou ordenar, “pressupde, pois, que a iniciativa ¢ de outrem, do Ministério
Publico, e que ¢ desse 6rgao acusador a selecdo das comunicagdes cuja apreensao
se autorizara ou nao”, pois o verbo autorizar significa “conceder licenga para algo,
conferir autoridade a, permitir, validar, apoiar®.

Discordamos. Os verbos empregados possuem total compatibilidade com
o regime juridico e com o regime da reserva de juiz. Em regra, o juiz ordena a
apreensdo da correspondéncia dentro de um contexto requerido, pelos 6rgdos de
investigacdo. Tal verbo ordenar ¢ por si suficiente para justificar o primeiro acesso
da correspondéncia pelo juiz das liberdades.

Em que pese isso, excepcionalmente, havera autoriza¢do, nas hipoteses
das medidas cautelares de policia (art. 252, n° 2 e 3, CPP), para o primeiro acesso
por autoridades diversas do juiz das liberdades. Nessa situagdo, o perigo da demora
justifica a validagdo posterior do juiz da instrugdo, conforme veremos no proximo
capitulo, ndo havendo em que se falar em auséncia de lei.

Dessa forma, o legislador adequou perfeitamente os verbos nucleares, o
que incluiu o «autorizar», haja vista que o regime de apreensdo previsto no CPP,
deve ser lido a partir do art. 179° e principalmente conjugado com o art. 282°, que
permite a autorizagdo para o primeiro acesso para os orgaos de policia. Dessa
forma, ndo procede o argumento da interpretagdo dos verbos mencionados pelo
autor, antes tal entendimento se compatibiliza com o regime de apreensao de

correspondéncia.

% Idem., p. 196.
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Como segundo argumento, sustenta o referido Procurador que existe
incoeréncia no sistema de tutela de direitos fundamentais, pois ha casos mais
graves em que os OPC’s e o Ministério Publico podem e devem tomar primeiro
conhecimento do contetido, como de interceptagao (arts. 16°,n.°3 e art. 18.°, LCC),
ao passo que em casos de ingeréncia ao correio eletronico, consideravelmente
menos invasiva, é o juiz quem deve fazer”’.

Os argumentos apresentados consistem nos critérios da proporcionalidade
ou «quem pode o mais, pode o menos». Segundo o autor, a incoeréncia de tutela
de direitos reside “quando ha intercep¢do das comunicagdes eletronicas, também
0os OPC’s e o Ministério Publico deles tomam conhecimento antes do juiz de
instru¢do, podendo fazé-lo até em tempo real (no decurso das comunicagdes)-
artigo 188.°, n.° 1 a4 do CPP, ex vi do artigo 18°, n.® 4 da LCC. Os dados podem
ser os mesmos: 0s das comunicagdes eletronicas e semelhantes, que, mais tarde, ja
armazenados, podem ser apreendidos, nos termos do artigo 17°, esta aqui em causa
o proprio sigilo das telecomunicagdes. Nao se compreende que, durante a
comunicacdo electronica, os OPC’s e o Ministério Publico possam dela tomar
conhecimento primeiro, mas ndo podem fazer ja depois de terminada’.

Como o proprio autor admite, “essa foi indiscutivelmente a inten¢do do
legislador” conferir protecdes distintas para as comunicacdes em tempo real em
relacdo a escritas a distancia®.

Realmente, ha distingdes entre os regimes de comunicagdes. Discordamos
do argumento da auséncia de coeréncia do sistema de tutela de direitos, isso porque
com a lei n.° 109/2009 adveio a op¢ao do legislador em romper com o regime de

comunicagao real da intercepg¢ao telefonica, prevista no art. 189°, n.°1 do CPP.

97 CARDOSO, Rui - Apreensdo de correio eletrénico ..., op. cit., p. 198.
% Idem., p. 198-199.
9 Idem., p. 199-200.
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Existe a distin¢do entre a palavra falada (comunica¢ao em tempo real) da
escrita (comunicacdo em tempo prolongado), assentada no pressuposto da
«volatibilidade da palavra falada»'?.

O CPP, em 2007, ndo promovia a distingdo desses critérios, o que era
visto como tecnicamente inadequado. J& mesmo antes da lei n.° 109/2009, Faria
Costa sustentava que as comunicagdes efetuadas por qualquer meio técnico
diferente do telefone, somente compreendiam “os novos meios de telecomunica¢do
da palavra falada™'!.

A reforma do art. 17°, da lei n.° 109/2009 verificou as incongruéncias
existentes promovendo a ruptura de regime juridico, entre a palavra falada e a
palavra escrita, quanto ao correio eletronico. Repare-se que intencionalmente
efetivou tal mudanca, tendo em vista o intervalo curtissimo de tempo de menos de
dois anos.

Justifica-se a diferenga entre a palavra falada da escrita, porque as palavras
escritas perpetuam no tempo e merecem um grau de prote¢do constitucional
diferente e por isso exigem uma tutela mais consideravel, “uma vez que ha uma
maior pondera¢do do emissor quando envia uma mensagem de correio eletronico,
no sentido em que dedica maior cuidado as palavras devido a perpetuagdo desse
registo no tempo, do que quando comunica oralmente”?’,

Dessa forma, apresenta pertinéncia o tratamento recebido do primeiro
controle, do teor material das correspondéncias pelo juiz das liberdades, o que

efetiva a garantia constitucional previsto no art. 34° da CRP.

10 NEVES, Rita Castanheira - As Ingeréncias nas Comunicacoes ..., op. cit., p. 172-173.

101 COSTA, José Francisco de Faria - Direito Penal da Comunicacdo...op. cit., p. 175.

12 NEVES, Rita Castanheira - As Ingeréncias nas ..., op. cit., p. 172-173. PRATAS, Rita Maria
Coelho Salvador - O Correio Eletronico como meio de prova em Processo Penal. Dissertacao de
Mestrado Forense, Universidade Catdlica Portuguesa, 2018, p. 20.
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Portanto, ndo ha incoeréncia na tutela dos direitos, mas antes a sua
afirmacdo de acordo com a necessidade e proporcionalidade.

Por ultimo, existe o argumento de que o primeiro acesso e filtro pelo juiz,
relativamente aos documentos do correio eletronico, colide frontalmente com o
sistema acusatorio, previsto no art. 32.°, n.° 5, da CRP.

Segundo o Procurador, o juiz da instru¢do deve ser “apenas juiz de
liberdades e garantias: juiz de controlo, nao de iniciativa”. Desse modo, a norma
do art. 179°, n.° 3 ¢é inaplicavel, por supostamente atribuir uma competéncia ao juiz
de instrucao “para verdadeiramente investigar os factos noticiados e impor ao

Ministério Publico a utilizagdo de concretos meios de prova”!'%3,

¢

Segundo o autor, tal posicionamento € “um regresso ao sistema que
vigorou para as escutas telefonicas na versao original do CPP- que ndo permitia
aos OPC’s e ao Ministério Publico tomarem conhecimento do seu conteudo antes
do juiz da instrucao -, que, apos criticas, veio a ser modificado, primeiro na reforma
de 1998 e depois na de 2007194,

Discordamos da referida argumentagdo exposta, pois ¢ inquestionavel que
das normas de direito fundamentais estabelecidas na Constitui¢do, pode e deve se
extrair a previsao de garantias processuais essenciais a respeitar ao longo de todo
processo penal.

Como decorréncia de valores fundamentais, pensamos que o CPP
determina a reservas da pratica de alguns atos materiais exclusivamente ao juiz da

instrugdo, como por exemplo, a obrigatoriedade da busca em escritorio de

advogado ser presidida pelo juiz (art. 177°, n.° 3 do CPP).

103 CARDOSO, Rui - Apreensdo de correio eletrénico e ..., op. cit., p. 210-211.
104 Jdem., p. 211.
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Semelhantemente, ha previsdo de realizagdes de atos materiais, por
exemplo, abertura da correspondéncia pelo juiz da instru¢do, como o primeiro
orgao constitucionalmente a causar a ingeréncia na vida privada e correspondéncia
do cidadao.

Isso porque artigo 179° n.° 3 do Codigo de Processo Penal determina que
“o juiz que tiver autorizado a diligéncia € a primeira pessoa a tomar conhecimento
do contetido da correspondéncia apreendida. Ademais, se a considerar relevante
para a prova, fa-la juntar ao processo; caso contrario, restitui-a a quem de direito,
ndo podendo ela ser utilizada como meio de prova, e fica ligado por dever de
segredo relativamente aquilo de que tiver tomado conhecimento e ndo tiver
interesse para a prova (art. 179°, n°® 3, parte final).”

A reserva de juiz assume trés dimensdes. Com efeito, Maria Mata-Mouros
defende categoricamente que a abertura de correspondéncia apreendida e o
primeiro acesso as referidas informacgdes corresponde a dimensdo de conteudo do
objeto da decisio'®.

Nessa perspectiva, tal garantia na verdade se revela como necessaria, para
o Estado evite a devassa da vida privada e da correspondéncia eletronica do
suposto arguido, por outros 6rgaos do Estado ou por particulares. Com efeito, cabe
afirmar que a conduta ativa do juiz efetiva, antes de tudo, os comandos
constitucionais de garantias fundamentais.

Quanto a constitucionalidade (sistema acusatério), nao se verifica
qualquer vedacdo, antes cabia o juiz analisar fisicamente as mais variadas
correspondéncias, num processo mais arduo de controle dentro de um espago

amostral disponivel, atualmente, pode ser verificado de forma mais célere, com

105 MATA-MOUROS, Maria de Fatima - Juiz das Liberdades ..., op. cit., p. 89.
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alguns programas e critérios de pesquisa mais sofisticados, perfeitamente
admissivel no ordenamento juridico.

Desse modo, torna-se necessario de forma ordindria o primeiro contato e
controle da reserva da intimidade pelo juiz das liberdades. Trata-se de uma dupla
garantia, a de despacho anterior bem como a adog¢ao de ato material para averiguar
a correspondéncia eletrénica, evitando a devassa indevida na privacidade e

correspondéncia por outros 6rgaos de investigacao estatais.

4.3.2 MEDIDAS CAUTELARES EM SEDE DE INGERENCIA EM
CORRESPONDENCIA ELETRONICA

A inovagdo legislativa da lei n.° 109/2009, no que se refere aos varios
meios de obtengdo de provas eletronicos, ndo dedicou qualquer capitulo ou artigo
as medidas cautelares e de policia, de modo que “ndo existem normas suficientes
para fazer face a este avango tecnoldgico aquando da criagdo da Lei do
Cibercrime”!%.

Quanto a incidéncia do referido regime juridico do CPP ao correio
eletronico em sede das medidas cautelar de policia, Jodo Conde e Paulo Da
Mesquita'®’” defendem a remissdo da Lei n.° 109/2009 (art.17°) para o regime geral

previsto no Codigo de Processo Penal, quanto a apreensao de mensagens de correio

electronico ou registos de comunicacdes de natureza semelhante, na pratica

106 Ramos, Armando R. Dias - Do periculum in mora da atuagdo da autoridade judicidria ao
fumus boni iuris da intervengdo policial: contributo para o estudo das medidas cautelares e de
policia na cibercriminalidade econémica. In: IV Congresso de Processo Penal: I congresso luso-
brasileiro de criminalidade econémico-financeira: memorias, coord. Manuel Monteiro Guedes
Valente, Coimbra: Almedina, 2016, p. 15.

107 MESQUITA, Paulo D4 - Prolégomenos sobre prova ..., op. cit., p.118; ANDRADE, Manuel
da Costa - Bruscamente no verdo passado, a reforma do Codigo de Processo Penal — Observagoes

criticas sobre uma Lei que podia e devia ter sido diferente. Coimbra: Coimbra Editora, 2009, p.
159.
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determina a aplicagdo deste regime na sua totalidade, sem redugdo do seu ambito,
o que incluiu as medidas cautelares.

Esse ¢ o entendimento do Tribunal da Relagdo de Lisboa (Ac. TRL de 11-
01-2011), afirmando que “em caso de urgéncia, isto ¢, de perda de informagdes
uteis a investigagdo de um crime em caso de demora, o juiz pode autorizar a
abertura imediata de correspondéncia (assim como de correio eletronico) pelo
orgao de policia criminal e o 6rgdo de policia criminal pode mesmo ordenar a
suspensao da remessa de qualquer correspondéncia nas estacdes de correios e de
telecomunicagdes, nos termos dos n°s 2 e 3, do art. 252°, do Codigo de Processo
Penal, devendo a ordem policial ser convalidada no prazo de 48 horas, sob pena
de devolucdo ao destinatario caso nao seja convalidada, ou caso seja rejeitada a
convalidagao”.

Ha de se concordar com a doutrina e jurisprudéncia, que em casos de
urgéncia ou perigo da demora devidamente fundamentados, os OPC possuem
atribuicdo para ter o primeiro acesso ao correio eletronico, aplicando-se o regime
previsto no art. 282° n.° 2 e 3. Tal contexto ndo exclui, a necessidade de prévia
autorizacao judicial.

O Coédigo de Processo Penal consagra o instituto das medidas cautelares
em apreensao de correspondéncia ao dispor que:

Artigo 252.° Apreensao de correspondéncia

“I - Nos casos em que deva proceder-se a apreensdo de correspondéncia,
os orgdos de policia criminal transmitem-na intacta ao juiz que tiver autorizado
ou ordenado a diligéncia.

2 - Tratando-se de encomendas ou valores fechados susceptiveis de serem
apreendidos, sempre que tiverem fundadas razoes para crer que eles podem conter

informacoes uteis a investigacdo de um crime ou conduzir a sua descoberta, e que
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podem perder-se em caso de demora, os orgdos de policia criminal informam do
facto, pelo meio mais rapido, o juiz, o qual pode autorizar a sua abertura imediata.

3 - Verificadas as razoes referidas no numero anterior, os orgdos de
policia criminal podem ordenar a suspensdo da remessa de qualquer
correspondéncia nas estagoes de correios e de telecomunicagoes. Se, no prazo de
quarenta e oito horas, a ordem ndo for convalidada por despacho fundamentado
do juiz, a correspondéncia é remetida ao destinatario.”

O pressuposto do prévio despacho judicial, nos termos do art. 179°, n.°
1° do CPP, deve ser prontamente respeitado, por exigéncia do art. 252°, n. ° 1.

No presente dispositivo normativo, o legislador portugués acolheu um
critério com mais garantias em relagdo ao regime de revistas e buscas (art. 251°,
CPP), pois mesmo diante da urgéncia da medida, exige-se a prévia autorizacao
judicial para a ingeréncia da correspondéncia fisica ou eletronica (art. 34°, n.° 1
e 4 CRP)!%,

Com efeito, ha quem sustente que em razao da necessidade autorizagao
do juiz, para que o 6rgao de policia criminal possa apreender correspondéncia,
tal circunstancia desnatura o ato como uma medida cautelar ou de policia, “pois
nao se tratam de atos pré-processuais e de competéncia origindria, tratando-se
assim de um ato ordenado ou autorizado por autoridade judiciaria™!®.

Discordamos desse posicionamento.E indiscutivel a incompatibilidade

do execucdo do cumprimento de algumas medidas no ambito do correio

108 SOARES, Paulo Alexandre Fernandes - Meios de obtencdo de Prova no Ambito das Medidas
Cautelares e de Policia. 2* Ed., Coimbra: Almedina, 2017, p.161.

109 TRANCOSO, Raul Estevdo Ramos - Medidas cautelares e de policia: Enquadramento
Juridico, prdtica e gestdo processual, Meios de obtencdo de prova e medidas cautelares e de
Policia. In: Revista do CEJ, trabalhos do 2.° ciclo do 32.° curso, abril de 2019, p. 115; VALENTE,
Manuel Guedes -Teoria Geral do Direito Policial. 7.* edigdo, Coimbra: Almedina, 2017, p. 260-
261; SOARES, Paulo Alexandre Fernandes - Meios de obten¢do de Prova no Ambito das Medidas
Cautelares e de Policia, 2* Ed., Coimbra: Almedina, 2017, p. 162-163.
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eletrénico, como proceder a suspensao da remessa de qualquer correspondéncia
nas estacdes de correios eletronicos (art. 252.°, n.° 3), ou mesmo transmitir
intacta a correspondéncia (art. 252°, n.° 1), que exige do involucro do material
corporeo.

A discussdao na modalidade cautelar de policia circulara em torno do
primeiro acesso ao conteudo da correspondéncia (acessar a correspondéncia
eletronica e realizar a primeira devassa) e a urgéncia pode ser motivo para a
dispensa do primeiro acesso conferida aos tribunais.

Com efeito, os requisitos de uma medida cautelar de urgéncia e o perigo
da demora ainda se encontram presentes, pois se observa que, em razao da
urgéncia se prefere a eficacia da acdo conseguida, relativizando-se a exigéncia
da garantia material a ser cumprida pela autoridade judicial (abertura e primeira
leitura da correspondéncia).

Esta opg¢ao representa, entretanto, por parte do legislador, a consciéncia
clara de que a realizagdo de uma investigacao criminal necessita, para ser eficaz,
de ter ao seu dispor certos meios que sao afinal, na pratica, os meios normais de
atuacdo naquelas fases em que a prova se estrutura''?,

Com efeito, destaca-se que o perigo da demora, desde que devidamente
fundamentado e pautado em critérios previstos no art. 18 da CRP, pode permitir
a concretizacdo do primeiro acesso das informagdes da correspondéncia pelo
OPC.

A medida cautelar de apreensao de correspondéncia fisica ou eletrénica
¢ a adogdo de providéncias pelos 6rgaos de policia criminal, com necessidade
de prévia manifestacdo da autoridade judicidria competente autorizando, no

sentido de determinar a dispensa do primeiro acesso da correspondéncia, e

110 SOARES, Paulo Alexandre Fernandes - Meios de obtencdo de ..., op. cit.,p. 208.
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acautelando a obtencao de meios de prova que, de outra forma, poderiam perder-
se ou provocar danos irreparaveis na obtencao das finalidades do processo. Quer
devido a natureza perecivel de certos meios de prova, quer ainda o carater
urgente dos atos a praticar.

Cumpre entender, teoricamente, o fundamento da dispensa do monopo6lio
da reserva de juiz para o primeiro acesso ao conteudo da correspondéncia
eletronica, em situacdes que contenham os requisitos das cautelares.

O critério do monopdlio da ultima palavra legitima a atuagdo inicial de
outros o0rgdos e poderes, reservando ao poder judicidrio a ultima palavra sobre o
problema juridico concreto, o que ocorre normalmente nos litigios comuns da vida
privada ou mesmo em casos de violagdo de direito de particulares por parte do
Estado!!!.

No que tange a reserva relativa € o critério que compete ao juiz tdo-
somente a ultima palavra, admitindo-se a intervencdo decisoria anterior de uma
autoridade nao jurisdicional.

Segundo Paulo Rangel, “a reserva diz-se relativa precisamente quando ao
juiz, constitucionalmente, ja s6 compete a Ultima palavra. Ai admite-se que haja
uma primeira intervencdo decisoria de uma autoridade ndo jurisdicional
(paradigmatica, mas nao necessariamente, a administracdo), ainda que essa

intervencdo esteja depois exposta a um controlo judicial”!!2,

<O ‘monopdlio da tltima palavra’ ou ‘monopolio dos tribunais’ significa, em termos gerais, 0
direito de qualquer individuo a uma garantia de justica, igual, efetiva e assegurada através de
‘processo justo’ para defesa das suas posi¢des juridico-subjetivas. Esta garantia de justi¢a tanto
pode ser reclamada em casos de lesdo ou violag@o de direitos e interesses dos particulares por
medidas e decisdes de outros poderes e autoridades publicas (monopolio da Gltima palavra contra
atos do Estado) como em casos de litigios entre particulares e, por isso, carecidos de uma decisdo
definitiva e imparcial”.

2 RANGEL, Paulo Castro - Reserva de Jurisdi¢do: sentido dogmadtico e sentido jurisdicional.
Lisboa: Universidade Catoélica, 1997, p. 65.
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Tal reserva relativa de jurisdi¢do, por sua vez, ainda na visao do autor,
também comporta variacdo em sua extensao, de forma que tanto pode constituir
uma reserva relativa integral, em que a jurisdi¢dao ¢ plena e se pode refazer, de
forma plena e em toda a sua extensao a decisdo inicialmente fora das vias judiciais,
ou em uma reserva relativa parcial, em que o tribunal ndo tem tal plenitude,
podendo apenas fazer um controle de simples legalidade ou anulag¢do!!?.

Na hipétese ventilada do art. 252°, n.° 2 do CPP, trata-se de reserva relativa
parcial de jurisdi¢ao, tal porque o juiz das liberdades ndo possui a plenitude da
jurisdicao nessas situagdes de urgéncia da primeira leitura da correspondéncia.
Contudo, deve fazer o controle da legalidade ou anulagdo nos termos da parte final
do art. 252° n.° 3 do CPP: “Se, no prazo de quarenta e oito horas, a ordem ndo for
convalidada por despacho fundamentado do juiz, a correspondéncia é remetida

ao destinatario”.

13 Idem.
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44 REPARTICAO DE COMPETENCIA EM APREENSAO DE
CORRESPONDENCIA ELETRONICA — CRITERIO FECHADO/ABERTO

A correspondéncia tradicional alcanga prote¢ao a partir do momento da

expedicdo até a abertura de fato pelo destinatario.

A caracteristica de constar fechada ¢ elemento que “define a fronteira da

tutela penal do sigilo da correspondéncia e dos escritos em geral”''*.

Tal critério pode apresentar consequéncias no ambito processual penal,
porque apos a abertura a correspondéncia tradicional, consagrou-se que haverd a
submissdo ao regime geral de apreensdo previsto no artigo 178° do CPP, com a
permissao de outros legitimados na reparticao de competéncia, como por exemplo
o Ministério Publico ou OPC, dispensando a necessidade de observancia da tutela

prévia da reserva de juiz.

Nesse ponto, Paulo Da Mesquita sustenta a incidéncia total do regime
juridico previsto de apreensdo de correspondéncia, constante no Codigo de
Processo Penal em relagdo ao correio eletronico, previsto no art. 17° da LCC.
Nessa linha de pensamento, as mensagens por correio eletronico, ja acedidas pelo
destinatario, ¢ um fator de exclusdo do regime do artigo 179° do CPP, o que

implica a desnecessidade do despacho judicial prévio'!>.

114 ANDRADE, Manuel da Costa - Comentdrio Conimbrecense do Cédigo Penal. Tomo 1,
Coimbra: Coimbra Editora, 1999, p.758.
S MESQUITA, Paulo D4 - Prolégomenos sobre prova eletrénica ..., op. cit., p.118 e ss.
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Concordamos que a submissao do correio eletronico ao regime previsto no
art. 179° do CPP. Contudo, discordamos que o critério “lido ou ndo lido” seja apto

a afastar o juiz das liberdades.

O correio eletronico apresenta outras peculiaridades em relagdo ao regime
previsto no CPP, de modo que a interpretacdo do que seja fechado nao coincidem

totalmente.

O critério do «lido/nao lido» faz sentido para a correspondéncia fisica, em
que o elemento corporeo ¢ fundamental para preservar a confidencialidade, pois
ha uma relagdo de causa e efeito entre o involucro que justifique a
confidencialidade do substancial da mensagem.

J&4 em relacdo ao correio eletronico, tal critério ndo ¢ determinante para

prote¢io do conteudo da mensagem, até porque nem invélucro existe!'6.

Nesse sentido, Manuel Costa Andrade, quanto ao correio eletronico, dada
as circunstancias faticas serem distintas da correspondéncia tradicional, entende
que ainda que lido, continua a ser resguardado pela garantia fundamental do sigilo
de correspondéncia, s6 podendo ser apreendido por ordem de uma decisdo
judicial''”.

Concordamos esse argumento. Ha que se refletir também a possibilidade

de utilizar o método de realizagdo do direito (metodologia jurisprudencialista),

preconizado por Castanheira Neves!!®para se extrair perfeitamente a ideia da

116 RAMOS, Vania Costa - Ambito e extensdo do segredo das telecomunicacdes (acorddo do
segundo senado do Tribunal Constitucional Federal Alemdo, de 2 de Marco de 2006. In: RPM
n.° 112, p.154-155.

117 ANDRADE, Manuel da Costa - Bruscamente no verdo .., op. cit., p.164.

118 A questdo de direito em concreto por mediagdo da norma consagra o relevo normativo-
metodologico em trés Orbitas: a) a relevancia material do caso concreto; b) a intencionalidade
problematico-teleologica da norma (ratio legis); c¢) os fundamentos da validade sistematico-
normativa (ratio iuris) e do resultado da decisdo. Quanto a primeira Orbita — relevancia material
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norma do involucro (critério fechado) da correspondéncia tradicional (art. 179°,

CPP), adequando para o correio eletronico'!’.

Em consonancia com a doutrina de Jodo Conde Correia, o legislador no
artigo 17° da LCC, por um critério de legalidade, ndo apresentou a diferenciagao
entre lido e ndo lido e poderia ter feito, “reportando a todo o correio eletronico,

seja qual for o seu estado digital”?°.

Por outro lado, hd quem advogue que a norma do art. 17° da LCC

manifesta-se no sentido de excluir do regime de apreensao de correspondéncia as

do caso concreto- coube excluir inicialmente trés circunstancias, em relacdo ao ambito de
incidéncia da norma para efeitos de confirmagao da solugdo. A primeira: pode ocorrer que o caso
juridico tenha assimila¢do total por uma norma do sistema (concretizagdo); a segunda: existe
norma no sistema sobre o caso, mas ha somente a assimilagdo parcial, necessitando de efetuar
ajustes por adaptagdo (extensiva ou restritiva) ou correcao (sincronica ou diacronica); a terceira:
ndo ha norma para o caso e, portanto, deve haver a constituicdo autonomamente ou mesmo a
superacdo da norma. NEVES, Antonio Castanheira - Metodologia juridica: problemas
fundamentais ..., op. cit., p. 176.

19°0 método de realizagdo do direito, por mediagdo da norma, com o critério da corregdo
diacronica aponta que a realidade no tempo do problema ¢é diferente ao que foi pressuposto no
tempo da norma.

Assim, verifica-se a ruptura da sincronizacdo da intencdo da norma em razdo de uma nova
realidade historico-social, desde a sua edi¢do Dessa maneira, a realizagdo do direito perpassa pela
interpretagdo da norma de acordo com a nova realidade historica-social do ciberespaco.

Em que consiste o involucro (critério fechado da correspondéncia) nessa nova realidade historica-
social de um correio eletronico?

O involucro na correspondéncia tradicional é o material que reveste o conteido da
correspondéncia. Ja no correio eletronico, o «involucro» ndo possui o teor corporeo, € o proprio
sistema tecnologico que armazena a correspondéncia eletronica. Por exemplo, no programa de e-
mail, denominado Outlook, fornecido pela empresa Microsoft, o «involucro» é esse proprio
sistema operacional, a caixa de mensagens que funciona como asilo e lugar da pedra angular, que
abriga o conteido material do direito fundamental da inviolabilidade da correspondéncia
eletronica.

De forma metaforica, a partir do momento em que um OPC acessa esse o programa Outlook, sem
ordem judicial, rompe o «invélucro», gerando a proibi¢ao de prova decorrente da inviolabilidade
do sigilo de correspondéncia.

120 CORREIA, Jodo Conde - Artigo 179.° - Apreensdo de ..., op. cit., p.650.
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mensagens ja lidas, havendo a corre¢do de uma redagdo particularmente

equivocada que constava no anteprojeto.

Neste sentido, Paulo D4 Mesquita apresenta o seguinte argumento: “a
norma aprovada remetendo para um complexo normativo, compreende a
superagao de linhas demasiado difusas do texto anterior (sem paralelo,
nomeadamente, no direito comparado) permitindo uma efectiva correspondéncia
teleoldgica que exclui dessa tutela reforcada dados informaticos simplesmente

correspondentes a arquivos digitais”!2!.

Discordamos, a Lei n°109/2009 manifesta nitida difusdo dos comandos da
Convengao sobre cibercrime do Conselho da Europa, que representa apenas a
distingdo entre dados informaticos em transito ¢ dados informaticos armazenados,

conforme se constata do Paragrafo n.° 190 do Relatorio Explicativo da CCiber!%2.

Quanto ao correio eletronico, houve a opg¢do notoria do legislador
portugués em romper com o regime de dados em transito, previsto no art. 189°,

n.°1 do CPP!%, incorporando uma mudanga legislativa em menos de dois anos para

2L MESQUITA, Paulo D4 - Prolégomenos sobre prova ..., op. cit., p.118 e ss.

122.<0 artigo 19° é consagrado aos dados informatizados armazenados. A este respeito, é colocada
a questdo que incide sobre o facto de se uma mensagem de correio eletronico ndo aberta, em
espera na caixa de correio de um fornecedor de servigos de internet, até que o respectivo
destinatario efectue o descarregamento para o seu sistema informatico, devera ser considerada
como constituindo dados armazenados ou dados em curso de transferéncia. Ao abrigo da
legislacdo adoptada por algumas partes, a referida mensagem de correio eletronico faz parte
integrante de uma comunicagdo, pelo que seu conteudo apenas podera ser conhecido mediante a
aplicagdo do poder de intercepcdo, enquanto que, segundo outros sistemas juridicos, a dita
mensagem se considera pertencer ao dominio dos dados armazenados aos quais se refere o Artigo
19°. Assim, as Partes deverdo proceder a uma revisdo das suas leis relativas a esta matéria, por
forma a determinar qual é a visdo mais adequada no ambito dos seus sistemas juridicos internos”
(Paragrafo n° 190 do Relatério da CCiber do Conselho da Europa).

123 Com o artigo 17° “altera-se nesta norma a matriz adoptada na redagéo de 2007 do n.° I do
art. 189.° do Codigo de Processo Penal desligando-se pelo menos parte, do regime do correio
electronico da aplicacdo por extensdo legal, das regras sobre intercep¢do de telecomunicagoes
e remetendo-se para as regras sobre apreensdo de correspondéncia que constam do art. 179.°,
daquele codigo”. MESQUITA, Paulo Da - Prolégomenos sobre prova ..., op. cit., p.117.
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se conformar ao texto da CCiber do Conselho da Europa, bem como de aloca-lo
ao instituto de dados armazenados no ambito artigo 17° da LCC e ndo no artigo

18° (intercep¢do em tempo real)!?*,

Portanto, a LCC representou a adequagdo a um regime dualista,
incorporando o artigo 17° (correio eletronico) a categoria dos dados armazenados.
Assim, intencionalmente ndo houve vontade do legislador em fazer qualquer
distingdo entre mensagens abertas e nao abertas, para fins de determinagdao do
regime juridico aplicavel, mesmo podendo diante do paragrafo n° 190 do Relatorio

Explicativo da CCiber!'%,

Além desses argumentos, ¢ plausivel também o argumento de Rogério
Bravo, quando afirma que a “ideia de que a mensagem ja foi (ou nado) lida
conforme apresente (ou ndo) aquela sinalética, é tudo menos fiavel como
indicador de leitura (e ainda menos de inviolabilidade apds a emissdo) uma vez
que a maior parte dos programas deixa ao alcance do utilizador a possibilidade
de remarcar sem limite de vezes as mensagens ja lidas, como estando ainda «por

lery126

Dessa forma, conclui-se que o critério lido ou ndo lido do correio
eletrénico ndo foi acolhido pelo legislador, bem como a teleologia do art. 179°
referente a considerar fechado deve considerar a interpretagao da norma de acordo
com a nova realidade histérica-social do ciberespago, pois tal caracteristica do
involucro para fechamento somente se coaduna com uma interpretacdo da norma

consistente de que o sistema tecnoldgico de correspondéncia eletronico € fechado,

124 CARDOSO, Rui - Apreensdo de correio eletrénico e ..., op. cit., p. 185.

123 RAMALHO, David Silva - Métodos ocultos de investigacdo ..., op. cit., p. 278-279.

126 BRAVO, Rogério - Da ndo equiparagdo do correio-electrénico ao conceito tradicional de
correspondéncia por carta. In: Revista Policia e Justiga, Janeiro — Junho 2008 — III Série, N.° 7,
Coimbra Editora, 2008, p.8.
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de modo continuo e pelas condigdes somente pode ser acedido por consentimento

da parte ou por despacho judicial prévio. A jurisprudéncia do TRG se posiciona

nesse sentido!?’.

127 Ac. do TRG de 29.03.2011, P. 735/10.0 GAPTL-A.GI.
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CONCLUSAO

Segundo o italiano Umberto Eco, a pesquisa cientifica deve fornecer “os

~ . . ~ . r 159
elementos para a confirmagdo ou para a rejei¢do das hipoteses que apresenta”

Na primeira parte da investigagdo, constatou-se que o regime do correio
eletronico abrange outros meios modernos de comunicagcdo mensagens, COmo por
exemplo, Whatssap, Instagram, Messenger, Skype, Zoom, Viber, Snapchat e
Telegram.

Verificou-se que semelhantemente as comunicagdes fisicas, a Constitui¢ao
de Portugal consagrou as comunicagoes eletronicas a garantia de inviolabilidade,

nos termos do artigo 34°, n.°4.

Ademais, constatou-se que a ingeréncia no correio eletronico configura

um meio de obten¢do de prova, no ambito do processo penal.

Num segundo momento da pesquisa, na andlise da contextualizacao
histérico-normativa, foi possivel analisar a mudanca de regime juridico da
apreensao de correio eletronico e comunicagdes de natureza semelhante. Percebeu-
se que a lei n.° 109/2009 (LCC) promoveu a especializagdo do regime de
ingeréncia em correio eletronico, por intermédio do art. 17° LCC que remete para

o regime juridico previsto no art. 179° do Codigo Penal.

Basicamente, o problema consistiu em saber a compatibilidade a
conjugacgao do artigo 17° da Lei n.° 109/2009 com o Cddigo de Processo Penal, em
especial os arts. 179° e 252°, bem como com a conformagao deles com o texto da

Constituicao Portuguesa e comprovar trés hipoteses da tese.
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A grande celeuma da investigacdo consistia na divergéncia da doutrina e
jurisprudéncia, no sentido da aplicabilidade ou nao do regime do artigo 179° do

CPP as ingeréncias em correspondéncia eletronica.

Em termos pragmaticos, a incidéncia do regime de correspondéncia
comum implicaria na reserva de juiz, ao passo que a ndo incidéncia permitiria a
ingeréncia dos 6rgdos de policia e Ministério Publico sobre o correio eletronico,

sem despacho judicial prévio do juiz das liberdades.

Verificamos a necessidade de observancia no regime de apreensdo de
correspondéncia eletronica, da remissao operada ao regime do artigo 179° do CPP,
especialmente em seis aspectos: a) despacho judicial prévio (art. 179°, n.°1); b)
estar em causa pessoa que enquadre na concepgao de suspeito, que tenha enviado
ou recebido correio eletronico, mesmo por meio de pessoa diversa (art. 179°, n.°1,
alinea a); c) a diligéncia se revelar de grande interesse para a descoberta da verdade
ou para a prova (art. 179°, n.°l, alinea c); d) proibicdo de prova, no caso de nao
respeito aos requisitos estabelecidos; e) proibi¢do da apreensdo de correio
eletronico entre arguido e o defensor (art. 179°, n.° 2); ) o juiz que tiver autorizado
ou ordenado a diligéncia ¢ a primeira pessoa a tomar conhecimento do contetido
do correio eletronico e demais registros de comunicagdes apreendido, mandando

juntar ao processo se o considerar relevante.

Por outro lado, a apreensao de correspondéncia eletronica ndo se submete
ao regime previsto no artigo 179° do CPP em dois pontos: a) a exigéncia de que
esteja em causa crime punivel com pena de prisdo superior, no seu maximo, a trés
anos (art. 179°, n.°1, alinea b); b) a necessidade da correspondéncia estar fechada

para incidéncia do regime juridico do art. 179° do CPP.
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A partir da compreensao do instituto da reserva de juiz constata-se que,
expressamente, a CRP consagrou que cabe ao juiz efetuar o controle de qualquer

ingeréncia em direito fundamental (art. 32°, 4 CRP).

Nessa esteira, como primeira hipotese, conclui-se que como decorréncia
do regime do art. 179° do CPP, existe a exigéncia de despacho judicial prévio para
a apreensdo do correio eletronico, por decorréncia do principio da reserva de juiz
(reserva absoluta), ou seja, somente mediante o despacho judicial prévio os OPC

ou MP podem realizar a apreensdo de correspondéncia eletronica.

Como segunda hipdtese, conclui-se que além do despacho judicial prévio,
também configura como uma garantia indispensavel o primeiro acesso do teor das

informacdes pelo juiz das liberdades.

Em regra, trata-se do primeiro 6rgdo constitucionalmente autorizado a ter
acesso a correspondéncia eletronica, exercendo o primeiro controle sobre direitos
fundamentais restringidos, em especifico sobre o teor do conteido da

correspondéncia eletronica.

Excepcionalmente, os OPC e o Ministério Publico podem obter o primeiro
acesso, tratando-se de uma reserva relativa de jurisdi¢do, nas hipoteses previstas

do art. 252, n° 2 e 3, em decorréncia da urgéncia.

Por fim, a lei n.° 109/2009 nao adotou o critério lido ou nao lido para ndo
se equiparar ao critério da correspondéncia comum. A opg¢ao da lei do cibercrime
foi pelo critério armazenado, tratando-se de um plus em relacdo ao regime da
correspondéncia comum. Desse modo, tal ponto repercute na reserva de atribuicao
ao juiz das liberdades, pois cabe apenas ao juiz de direito apreciar quaisquer
restri¢des de privacidade do correio eletronico, mesmo que o correio eletrénico

tenha sido lido.
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